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POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS V VERT
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POLITICA DE PRIVACIDADE E
PROTECAO DE DADOS PESSOAIS

POL-002 Classificacao Publica
=~ D
emissao
- Comité Multidisciplinar do = L

Elaboracgao SGSI/SGPI e DPO Aprovacao Alta Diregao
Vert Analytics, titula-

Abrangéncia res, pessoas, servigos e

terceiros
Ref ial LGPD, ISO/IEC 27701:2025 e Int = ISO/IEC 27001:2022 e ECA
eterencia normas da ANPD ntegragao Digital

Anual ou por mudanga
relevante

Repositdrio
oficial

ECM institucional / Wiki.vert Impressao Copia nao controlada

Natureza desta edicgao

Esta Politica substitui e consolida a politica anteriormente divulgada no site da Vert Analytics. Ela
apresenta, em linguagem acessivel, como os dados pessoais sao tratados em canais institucionais e
como a Vert atua como controladora ou operadora. Procedimentos, inventarios, avaliagdes de impacto,
riscos, contratos e configuragoes técnicas permanecem em documentos internos de acesso controlado.

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO)
Sr. Sanclé Albuquerque

DPO externo independente, designado para atuar com autonomia técnica e como canal entre
a Vert Analytics, os titulares e a ANPD.

E-mail direto: dpo@vertanalytics.com.br
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1. MENSAGEM INSTITUCIONAL

1. MENSAGEM
INSTITUCIONAL

Na Vert Analytics, privacidade é parte da confianga entregue.
Nossas atividades de inteligéncia artificial, analise de dados, automa-
cao, prevencao a fraudes, onboarding digital, reconhecimento facial,
verificagdo documental e autenticagao biométrica exigem respon-
sabilidade, transparéncia e segurancga durante todo o ciclo de vida
das informagoes.

Esta Politica demonstra o compromisso da Alta Diregcado com a
protecao dos direitos fundamentais de liberdade, privacidade e
livre desenvolvimento da personalidade. O tratamento de dados
pessoais é realizado de forma proporcional aos riscos, limitado a
finalidades legitimas e acompanhado por governanga, controles,
registros, monitoramento e melhoria continua.

Compromisso central

Tratar dados pessoais com propdsito legitimo, necessi-
dade, transparéncia, seguranga, prevengdo, ndo discri-
minagdo e responsabilizacdo, preservando os direitos
dos titulares e a inovagdo responsavel.

2. OBJETIVO

> Informar de forma clara quais dados pessoais podem ser trata-
dos, por quais motivos, com quem podem ser compartilhados
e por quanto tempo sao conservados.

> Explicar os direitos dos titulares e os canais para exercicio
desses direitos.

> Estabelecer compromissos publicos alinhados a Lei n®
13.709/2018 (LGPD), a4 ISO/IEC 27701:2025 e as normas vigen-
tes da ANPD.




3. ESCOPO E A QUEM ESTA POLITICA SE APLICA

> Definir a atuagao da Vert Analytics como controladora, opera-
dora ou, excepcionalmente, em situagdes de controladoria
conjunta.

> Orientar o tratamento de dados pessoais sensiveis, biomé-
tricos, de criangas e adolescentes, bem como transferéncias

internacionais e uso de inteligéncia artificial.

3. ESCOPO E A QUEM
ESTA POLITICA SE
APLICA

Esta Politica aplica-se aos dados pessoais tratados pela Vert
Analytics em seus sites, formularios, redes sociais, eventos, campa-
nhas, comunicagodes, processos comerciais, atendimento, suporte,
recrutamento, relacionamento com fornecedores e demais canais
institucionais. Também descreve principios aplicaveis aos servigos
prestados a clientes.

Quando um cliente determina a finalidade e os meios essenciais do

tratamento em uma solugao operada pela Vert, o cliente normal-
mente serd o controlador e a Vert atuard como operadora, conforme

contrato e instrugdes documentadas. Nessas situagodes, o aviso de

privacidade do controlador deve ser consultado pelo titular.

Atencao ao papel da Vert

O papel juridico ndo é definido apenas pelo contrato ou pelo
nome utilizado. Ele depende de quem efetivamente decide
as finalidades e os meios essenciais de cada tratamento.
Uma mesma organizagdo pode ser controladora em uma
atividade e operadora em outra.
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4. IDENTIFICACAO DA VERT
ANALYTICS

Razao social Vert Analytics Ltda.

CNPJ 53.307.871/0001-19

Solugdes de inteligéncia artificial, analise de dados, automacao, prevencgao a

Atuagao fraudes, onboarding digital e tecnologias relacionadas.

Sede em Brasilia/DF, com atuagao e presenca institucional em outras locali-

D O R dades, conforme informagoes atualizadas no site.

Site www.vertanalytics.com.br

Canal de

R privacidade@vertanalytics.com.br

Canal do DPO dpo@vertanalytics.com.br

5. PRINCIPIOS DE PRIVACIDADE

> Finalidade: Tratamento para propdsitos legitimos, especificos, explicitos e informados.

> Adequacgao: Compatibilidade entre o tratamento, a finalidade informada e o contexto.

> Necessidade: Limitacdao ao minimo de dados e operag¢des indispensaveis.

> Livre acesso: Consulta facilitada e gratuita sobre forma e duragao do tratamento.

> Qualidade dos dados: Exatidao, clareza, relevancia e atualizagado de acordo com a necessidade.

Transparéncia: Informacoes claras, precisas e acessiveis, preservados segredos comercial e
industrial.

> Seguranga: Medidas técnicas e administrativas adequadas aos riscos.

> Prevengao: Adocao de medidas para evitar danos antes que ocorram.


http://www.vertanalytics.com.br
mailto:privacidade%40vertanalytics.com.br?subject=
mailto:dpo%40vertanalytics.com.br?subject=

6. GOVERNANCA E SISTEMA DE GESTAO DE PRIVACIDADE V VERT
ANALYTICS

> Nao discriminagao: Proibicao de tratamento para fins discriminatdrios ilicitos ou abusivos.
> Responsabilizagdao: Demonstragcao de medidas eficazes e capacidade de prestar contas.
> Protecgao integral: Melhor interesse e prioridade absoluta quando houver criangas e adolescentes.

> Privacidade desde a concepg¢ao: Requisitos incorporados a projetos, produtos, mudancgas e

decisoes.

6. GOVERNANCA E SISTEMA DE
GESTAO DE PRIVACIDADE

AVert mantém um Sistema de Gestao de Privacidade da Informagao (SGPI/PIMS) integrado ao Sistema
de Gestao de Segurancga da Informacao. O modelo considera contexto, partes interessadas, riscos,
obrigacgoes, objetivos, recursos, controles, auditorias, indicadores, incidentes, analise critica e melho-

ria continua.

Papel Responsabilidade executiva

Alta Direcao

Comité Multidisciplinar
SGSI/SGPI

DPO externo
independente

Proprietarios de proces-
sos e sistemas

Tecnologia e Seguranga

Juridico, Contratos e
Compras

Gestao de Pessoas

Todos os usuadrios

Aprovar politicas, fornecer recursos, definir prioridades, acompanhar
resultados e assumir responsabilidade institucional.

Coordenar riscos, inventarios, planos, auditorias, incidentes, documentos
e agoes de melhoria.

Orientar, receber comunicagodes, apoiar titulares e interlocucao com a
ANPD, monitorar conformidade e reportar temas relevantes.

Definir finalidade, necessidade, acesso, retengao, compartilhamento e
medidas de protegao.

Operar controles, logs, acessos, vulnerabilidades, continuidade e
resposta a incidentes.

Avaliar bases legais, clausulas, responsabilidades, terceiros e transferén-
cias internacionais.

Proteger dados de candidatos, colaboradores e terceiros durante todo o
ciclo de relacionamento.

Usar dados somente para finalidade autorizada, proteger acessos e
reportar eventos.
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7.ENCARREGADO PELO TRATAMENTO DE DADQOS PESSOAIS - DPO

/. ENCARREGADO
PELO TRATAMENTO
DE DADOS PESSOAIS
- DPO

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
(DPO)

Sr. Sanclé Albuquerque

DPO externo independente, designado para atuar com
autonomia técnica e como canal entre a Vert Analytics, os
titulares e a ANPD.

E-mail direto: dpo@vertanalytics.com.br

O DPO atua como canal de comunicagao entre a Vert Analytics,

os titulares e a Agéncia Nacional de Protecdo de Dados (ANPD).

Sua atuacao externa e independente busca assegurar autonomia

técnica, objetividade e tratamento adequado de eventuais confli-

tos de interesse. A designagao do DPO nao transfere nem reduz

a responsabilidade dos agentes de tratamento e da Alta Direcgao.

>

Receber comunicagodes dos titulares, orientar seu atendimento
e acompanhar os prazos.

Receber comunicagoes da ANPD e adotar providéncias junto
as areas competentes.

Orientar colaboradores, fornecedores e gestores sobre prati-
cas de protecao de dados.

Apoiar avaliagdes de impacto, contratos, riscos, incidentes e
analise de conformidade.

Reportar a governanga riscos relevantes, lacunas, conflitos e
necessidades de melhoria.


mailto:dpo%40vertanalytics.com.br?subject=

8. COMO OS DADQOS PESSOAIS PODEM SER OBTIDOS V/ VERT
ANALYTICS

8. COMO OS DADOS PESSOAIS
PODEM SER OBTIDOS

Exemplos e limites

Fornecidos diretamente

Gerados pelo uso

Cookies e tecnologias
similares

Clientes controladores

Parceiros e fornecedores

Fontes publicas ou legitima-
mente acessiveis

Integragoes e APIs

Formularios, contatos comerciais, newsletter, eventos, suporte,
candidaturas, contratos, cadastros e comunicagoes.

Logs, paginas acessadas, data e hora, eventos de seguranga, intera-
¢oes, preferéncias e informagodes técnicas.

Identificadores, sessao, desempenho, analytics e publicidade,
conforme escolhas e configuragao do navegador.

Dados disponibilizados para execugao de servigos contratados,
conforme instrugoes e responsabilidades definidas.

Dados necessarios ao relacionamento, execugao contratual, autenti-
cacgao, suporte, seguranga e compliance.

Informacgodes publicas, profissionais ou empresariais, respeitados
contexto, finalidade e direitos.

Dados recebidos de sistemas autorizados, plataformas de cliente,
provedores de identidade e servigos tecnoldgicos.
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9. CATEGORIAS DE DADQOS PESSOAIS

9. CATEGORIAS DE DADOS

PESSORAIS

Categoria

Identificacao e contato

Dados profissionais e
académicos

Dados comerciais e
contratuais

Dados de navegagao e
dispositivo

Comunicagodes e contetudo

Dados de autenticagao e
seguranga

Dados pessoais sensiveis

Dados de criangas e
adolescentes

Dados processados por
conta de clientes

Nome, e-mail, telefone, endereco, documento, cidade, cargo,
empresa e perfis profissionais.

Curriculo, experiéncia, formagao, competéncias, referéncias e histo-
rico de candidaturas.

Empresa, funcao, interesse, proposta, contrato, representantes,
faturamento e relacionamento.

IP, data e hora, navegador, sistema operacional, paginas, identificado-
res, sessao e eventos.

Mensagens, solicitagoes, gravagoes autorizadas, anexos, comentarios,
respostas e registros de suporte.

Identificadores, logs, tentativas, permissodes, tokens e evidéncias de
seguranga, sem divulgagao de segredos.

Biometria, saude ou outros dados sensiveis apenas quando necessa-
rios, legais e adequadamente protegidos.

Somente quando a atividade permitir, exigir ou receber esse publico,
com salvaguardas reforcadas.

Documentos, imagens, transag¢odes, cadastros, biometria, dados
antifraude e outros definidos pelo controlador.




10. FINALIDADES E BASES LEGAIS
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10. FINALIDADES E BASES LEGAIS

Atividade

Contato e
relacionamento
comercial

Comunicacgoes e
marketing

Eventos e
materiais

Recrutamento e
selecao

Execucao de
contratos

Seguranga e
prevencao a
fraudes

Cumprimento
legal e
regulatério

Gestao, audito-
ria e melhoria

Servicos para
clientes

Finalidade

Responder solicitagoes, elaborar
propostas, organizar reunioes e
acompanhar oportunidades.

Enviar conteudos, convi-

tes, novidades e comuni-

cagoes compativeis com o
relacionamento.

Gerenciar inscrigoes, participacao,
certificacdo, entrega de conteudo
e comunicagao relacionada.

Avaliar candidaturas, comunicar
etapas, formar banco de talen-
tos quando autorizado e cumprir
obrigagodes.

Entregar produtos e servigos,
administrar fornecedores, fatura-
mento, suporte, seguranca e
niveis de servico.

Proteger identidades, sistemas,
transagodes, ativos, pessoas e
informacoes.

Atender leis, autoridades, audito-
rias, fiscalizagao, obrigacoes
fiscais e decisdes.

Avaliar desempenho, qualidade,
seguranga, riscos, incidentes e
melhoria de processos.

Processar dados conforme finali-
dade e instrugoes do controlador.

A base legal depende do contexto

Base legal tipica

Procedimentos preliminares; legitimo
interesse; consentimento quando
necessario.

Consentimento ou legitimo interesse apds
avaliagao; descadastramento disponivel.

Contrato/procedimentos preliminares;
consentimento; legitimo interesse.

Procedimentos preliminares; legitimo
interesse; consentimento para retencgao
adicional; obrigacgao legal.

Contrato; obrigacao legal/regulatéria;
exercicio regular de direitos.

Legitimo interesse; obrigagao legal;
exercicio de direitos; protegcao ao credito;
bases do art. 11 quando envolver sensiveis.

Obrigacao legal ou regulatéria; exercicio
regular de direitos.

Legitimo interesse; obrigagao contratual;
exercicio regular de direitos.

Base legal definida pelo controla-
dor; contrato de operador e instrugdes
documentadas.

A lista apresenta bases normalmente aplicaveis, mas a base definitiva é registrada no inventario de

tratamento e pode variar conforme o titular, o dado, a finalidade, o contrato e o papel exercido pela

Vert. O consentimento nao é utilizado quando outra base legal mais adequada sustenta o tratamento.



4

VERT

ANALYTICS

11. DADOS PESSOAIS SENSIVEIS E BIOMETRIA

1. DADOS PESSO-
AlS SENSIVEIS E
BIOMETRIA

Dados pessoais sensiveis recebem protegao reforcada. A Vert pode
tratar biometria, imagens faciais, informagoes de saude ou outras
categorias sensiveis quando a solucao contratada ou a atividade
legitima exigir, observadas finalidade, necessidade, controle de
acesso, seguranga, registro e base legal do art. 11 da LGPD.

Biometria e autenticagao: podem ser utilizadas em processos de
identificagao, autenticagao, onboarding e prevencao a fraudes,
observados os direitos e liberdades fundamentais.

Minimizagao: templates, vetores ou caracteristicas derivadas devem
ser preferidos quando tecnicamente adequados, evitando cépias
desnecessarias da imagem original.

Teste e desenvolvimento: dados reais sensiveis devem ser evitados,
mascarados, anonimizados ou formalmente autorizados.

Acesso e retengao: sao limitados a pessoas e sistemas autori-
zados, pelo tempo necessario e conforme contrato e matriz de
temporalidade.

Decisao e revisao: resultados biométricos ou de risco ndao devem
ser tratados como infaliveis e exigem controles contra falsos positi-
VoS, vieses e uso indevido.

12. DADOS DE CRIAN-
CAS E ADOLESCENTES

AVert Analytics ndo direciona, em regra, seus canais institucionais
e comunicagdes comerciais a criangas. Contudo, determinadas
solucgdes tecnoldgicas, projetos de clientes ou interagdes podem
envolver criangas e adolescentes. Nesses casos, o tratamento deve
observar seu melhor interesse, protegao integral, prioridade absoluta,
desenvolvimento progressivo e linguagem apropriada.
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A finalidade deve ser clara, legitima e compativel com o melhor interesse da crianga ou do
adolescente.

Podem ser utilizadas as hipdteses legais previstas nos arts. 72 ou 11 da LGPD, conforme interpre-
tacao vigente da ANPD, sempre com avaliagdo do melhor interesse.

Quando o consentimento for a base aplicavel para dados de crianga, ele sera especifico, desta-
cado e obtido de pelo menos um responsavel legal, com esforcos razodveis de verificagao.

Serao evitados coleta excessiva, exposicao publica, incentivo a entrega de dados e mecanismos
de design manipulativo.

Nao serao realizados perfilamento comportamental ou publicidade comercial direcionada a crian-
cas e adolescentes quando vedados pela legislagao aplicavel.

Mecanismos de afericao de idade, quando exigidos, deverao ser proporcionais, confidveis, minima-
mente invasivos e nao utilizados para finalidades incompativeis.

Projetos ou plataformas de acesso provavel por esse publico serdo avaliados também a luz do
ECA Digital e da regulamentagao vigente.

Solicitagdes de responsaveis serao avaliadas respeitando direitos, seguranga e autonomia progres-
siva do titular.

Protecao reforcada

Dados de criangas e adolescentes sao considerados de maior vulnerabilidade na andlise de riscos,
incidentes, avaliagbes de impacto, desenho de interfaces, transparéncia, retencao e escolha de
fornecedores.

13. COOKIES, PIXELS E TECNOLO-
GIAS SIMILARES

Finalidade Tratamento

Categoria

Estritamente
necessarios

Preferéncias

Medicao e
desempenho

Publicidade e
conversao

Permitem seguranga, navegagao, sessao,
formularios e funcionalidades essenciais.

Memorizam escolhas de idioma, regiao,
interface ou outras opgoes.

Ajudam a compreender utilizagao, erros,
desempenho e melhoria.

Medem campanhas, limitam repeticao e
apoiam comunicagoes relevantes.

Ativos quando indispensaveis ao
funcionamento.

Conforme escolha ou configuragao
do usuario.

Ativados conforme mecanismo de
consentimento ou base aplicavel.

Dependem de escolha e controles
aplicaveis; podem ser desativados.
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O usuario pode gerenciar preferéncias por meio do banner ou centro
de cookies, quando disponivel, e das configuragdes do navegador.
A desativagao de cookies essenciais pode impedir funcionalidades.
Alista de provedores, duragao e finalidades pode ser atualizada no
painel especifico do site.

14. INTELIGENCIA ARTI-
FICIAL, PERFILA-
MENTO E DECISOES
AUTOMATIZADAS

A Vert desenvolve e utiliza solugdes analiticas e de inteligéncia
_ artificial. Dados pessoais podem ser processados para classifi-
cagao, extragao de informacgodes, detecgcao de anomalias, preven-
cao a fraudes, apoio a decisao, automagao e melhoria de servigos,
conforme o papel exercido e a finalidade legitima.

> O uso de dados pessoais em modelos, prompts, bases de treina-
mento, teste ou validagao deve ser autorizado, necessario e
protegido.

> Dados de clientes nao sao utilizados para treinar modelos para
finalidade prépria incompativel sem previsao juridica e contra-
tual adequada.

> Resultados automatizados sao submetidos a controles de quali-
dade, seguranga, explicabilidade proporcional e revisao humana

quando necessaria.

> Otitular pode solicitar revisao de decisao tomada unicamente
com base em tratamento automatizado que afete seus interes-
ses, nos termos aplicaveis da LGPD.

> Serao adotadas medidas para reduzir discriminagao, vieses
indevidos, alucinagdes, exposicao de dados e inferéncias
abusivas.

> Informagoes sobre critérios e procedimentos podem ser forne-
cidas na medida legalmente aplicavel, preservados segredos

comercial e industrial.




15. COMPARTILHAMENTO E DESTINATARIOS V/ VERT

ANALYTICS

15. COMPARTILHAMENTO E
DESTINATARIOS

Empresas do grupo ou
afiliadas

Quando necessario para atividades legitimas, gestao, suporte ou
integragao, com controles e responsabilidades.

Provedores de tecnologia Hospedagem, comunicagao, seguranga, analytics, suporte, armazena-

e nuvem mento e infraestrutura.
. Execucao de contrato, evento, marketing autorizado, recrutamento,
Parceiros e fornecedores . . -
consultoria, auditoria e operagoes.
. Disponibilizagao de dados e resultados tratados em seu nome e
Clientes controladores

conforme suas instrugoes.

Autoridades e érgaos

Cumprimento de obrigagao, requisi¢ao valida, ordem ou defesa de
publicos

direitos.

~ s Auditoria e reorganizacgao, investimento, aquisi¢ao, incorporagao ou
Operagoes societarias ~
transagao, com salvaguardas.

Entidades de certificagao

Demonstragao de conformidade, preservando minimizagao, confiden-
e auditoria

cialidade e necessidade.

A Vert nao comercializa dados pessoais como atividade de venda de listas. Compartilhamentos sao

limitados a finalidade, regidos por contratos, confidencialidade, segurancga, instrugoes e avaliagao de
risco quando aplicavel.

16. TRANSFERENCIA INTERNACIO-
NAL DE DADOS PESSOAIS

Alguns fornecedores, servicos de nuvem, suporte, comunicacgao, seguranga, modelos de inteligén-
cia artificial ou empresas relacionadas podem operar fora do Brasil ou permitir acesso internacional.

Essas operacdes sao avaliadas e formalizadas conforme a LGPD e o Regulamento de Transferéncia
Internacional de Dados da ANPD.
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17. ARMAZENAMENTO, RETENCAO E ELIMINACAO

Mecanismos: decisao de adequacao, clausulas-padrao contratu-
ais da ANPD, clausulas especificas aprovadas, normas corporativas
globais ou outras hipdteses legais aplicaveis.

Avaliagao: natureza e volume dos dados, pais de destino, desti-
natdrio, suboperadores, legislacao local, acesso governamental,
seguranca e possibilidade de transferéncia posterior.

Contratos: obrigagdes de finalidade, seguranga, incidentes, direi-
tos, subcontratagao, retorno, eliminagao e cooperacgao sao estabe-
lecidas nos instrumentos aplicaveis.

Transparéncia: informacoes adicionais sobre paises, destinatarios e
mecanismos podem ser solicitadas ao canal de privacidade, respei-
tados contratos e segredos legitimos.

Transferéncia posterior: o importador ndo deve repassar dados a
outro destinatario sem garantia de protecao equivalente e autori-
zagao exigida.

Regra pratica

O simples uso de nuvem ou de servigo global nao dispensa analise.
A Vert registra os fluxos internacionais e seleciona o mecanismo
adequado antes de transferir ou permitir acesso a dados pesso-
ais fora do Brasil.

17. ARMAZENAMENTO,
RETENCAO E
ELIMINACAO

Os dados podem ser armazenados em ambientes proprios ou de
fornecedores contratados, no Brasil ou no exterior, conforme requi-
sitos de seguranga, contrato, continuidade e transferéncia interna-
cional. Nao é adotado um Unico prazo para todos os dados: a reten-
¢ao depende da finalidade, base legal, contrato, risco e obrigacao
aplicavel.
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Dados de contato e Durante o relacionamento, até oposi¢cao, descadastramento ou fim da
marketing finalidade, preservados registros minimos de preferéncia.

Propostas e relaciona-

. Pelo periodo necessario a negociagao, histérico e defesa de direitos.
mento comercial

Contratos, fiscais e

o Conforme prazos legais, regulatorios e de exercicio de direitos.
financeiros

Curriculos e Durante o processo e, se autorizado ou sustentado por base adequada,
candidaturas por periodo definido para futuras vagas.

Pelo periodo necessario a seguranga, auditoria, investigagao, obrigacao

Logs e seguranga legal e matriz de temporalidade.

Dados processados para Conforme contrato e instrugoes do controlador, inclusive devolugao ou
clientes eliminagao ao término.

Pelo periodo necessario a apuragao, prestagao de contas, comunicagao e

Incidentes e direitos defesa de direitos.

Encerrada a finalidade e ausente obrigagcao ou fundamento de conservagao, os dados sao eliminados,
anonimizados ou mantidos de forma restrita. Backups seguem ciclos de retengao e descarte, sem
reintroducao para uso ordinario.

18. SEGURANCA, PRIVACI-
DADE DESDE A CONCEPCARO E
INCIDENTES

AVert aplica medidas administrativas, fisicas e técnicas proporcionais aos riscos, integradas a POL-001
- Politica de Seguranca da Informagao. Nenhum ambiente é absolutamente imune, mas a organizagao
mantém prevencao, detecgao, resposta, recuperacao, registros, testes e melhoria continua.

> Gestao de identidades, menor privilégio, segregagao de fungdes e autenticacao reforgcada.

> Criptografia e protegao de comunicagoes, endpoints, nuvem, bancos, backups e segredos.
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18. SEGURANGCA, PRIVACIDADE DESDE A CONCEPCAO E INCIDENTES

> Logs, monitoramento, gestao de vulnerabilidades, configura-
¢ao, mudangas e desenvolvimento seguro.

> Classificagao, mascaramento, prevengao de vazamento e
minimizacao de dados.

> Avaliagdes de impacto, riscos, fornecedores, continuidade e
testes de recuperacao.

> Treinamento, termos de confidencialidade, trabalho remoto e

resposta a incidentes.

Quando um incidente com dados pessoais puder acarretar risco
ou dano relevante, a Vert, na condigcao de controladora, avaliara e
realizard as comunicagoes a ANPD e aos titulares no prazo regula-
torio aplicavel, atualmente de trés dias Uteis a partir do conheci-
mento, ressalvada legislagao especifica. Como operadora, informara
o controlador sem demora injustificada e prestara as informagoes

necessarias.
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19. DIREITOS DOS

TITULARES

Direito

O que significa

Confirmacao e acesso

Correcao

Anonimizagao, bloqueio ou
eliminagao

Portabilidade

Informacao sobre
compartilhamento

Informacao sobre
consentimento

Revogacao do consentimento

Oposicao

Revisao de decisao
automatizada

Peticdo e reclamacao

Eliminacao de dados tratados
com consentimento

Saber se existe tratamento e obter acesso aos dados e informa-
¢oes pertinentes.

Solicitar atualizagao de dados incompletos, inexatos ou
desatualizados.

Requerer tratamento de dados desnecessarios, excessivos ou em
desconformidade.

Solicitar portabilidade, quando regulamentada e tecnicamente
aplicavel, preservados segredos.

Conhecer entidades publicas e privadas com as quais houve uso
compartilhado.

Conhecer a possibilidade de negar consentimento e suas
consequéncias.

Retirar consentimento com procedimento facilitado, sem afetar
tratamentos anteriores validos.

Opor-se a tratamento baseado em hipdtese distinta de consenti-
mento em caso de descumprimento da LGPD.

Solicitar revisao e informagoes sobre critérios, quando aplicavel.

Peticionar perante a ANPD e exercer direitos perante érgaos de
defesa competentes.

Solicitar a eliminagao dos dados tratados com base no consenti-
mento, ressalvadas as hipdteses legais de conservacao.
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20. COMO EXERCER
DIREITOS E APRESEN-
TAR SOLICITACOES

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
(DPO)

Sr. Sanclé Albuquerque

DPO externo independente, designado para atuar com
autonomia técnica e como canal entre a Vert Analytics, os
titulares e a ANPD.

E-mail direto: dpo@vertanalytics.com.br

> Envie a solicitagao ao canal do DPO ou ao e-mail privacidade@

vertanalytics.com.br.

> Informe nome, meio de contato, direito pretendido e contexto
suficiente para localizar o tratamento.

> A\Vert podera solicitar confirmagao de identidade proporcio-
nal ao risco, evitando coleta excessiva.

> Quando a Vert atuar como operadora, a solicitagao serd encami-
nhada ou orientada ao controlador responsavel, sem impedir
assisténcia contratual.

> Avresposta serd fornecida de forma clara, segura e dentro dos

prazos legais ou regulatérios aplicaveis.

> Pedidos manifestamente infundados, abusivos ou que afetem
direitos de terceiros serao avaliados e fundamentados.

Sem custo e sem retaliagao

O exercicio regular de direitos é gratuito e ndo deve resultar
em tratamento discriminatério. Custos excepcionais s6 serao
considerados quando permitidos pela legislagao.
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21. RECRUTAMENTO,
COLABORADORES E
PRESTADORES

Dados de candidatos, colaboradores, administradores, estagiarios,
prestadores e dependentes sao tratados para recrutamento, admis-
sao, gestao contratual, beneficios, segurancga, acesso, desempe-
nho, capacitagao, obrigagdes legais, saude e seguranga ocupacio-
nal, defesa de direitos e encerramento do vinculo.

»

Acesso restrito as areas e fornecedores que necessitem dos
dados.

Verificagbes prévias proporcionais a fungao, a legislagao e ao
risco.

Dados sensiveis tratados apenas quando necessarios e com
salvaguardas reforgadas.

Monitoramento corporativo realizado com finalidade legitima,
transparéncia e proporcionalidade.

Curriculos nao selecionados eliminados ou mantidos por
periodo definido quando houver autorizagao ou base legal.

Obrigagoes de confidencialidade e protegao permanecem

apos o término, quando aplicavel.

22. FORNECEDORES,
SUBOPERADORES E
DILIGENCIA

Terceiros que tratem dados pessoais sao avaliados conforme criti-
cidade, acesso, localizagao, subcontratagao, seguranga, continui-
dade e capacidade de atender direitos e incidentes. Contratos
definem papel, finalidade, instrugdes, confidencialidade, medidas
de seguranga, transferéncias, auditoria, retorno e eliminagao.
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Suboperadores: a contratacao deve observar autorizagao e condi-
¢oes previstas no contrato com o controlador.

Mudancas relevantes: alteragdes de servigo, localizagao, escopo ou
subcontratagao podem exigir reavaliagao.

Evidéncias: certificacoes, auditorias, relatérios, testes ou questio-
narios podem ser solicitados de forma proporcional.

Encerramento: acessos sao revogados e dados sao devolvidos, elimi-
nados ou mantidos apenas quando houver obrigagao.

23. REDES SOCIAIS,
LINKS E SITES DE
TERCEIROS

Os canais da Vert podem conter links, widgets ou integragcdes de
terceiros. O acesso a esses ambientes esta sujeito as politicas e
praticas do respectivo responsavel. A Vert seleciona fornecedo-
res e parceiros de forma diligente, mas nao controla tratamentos

independentes realizados por terceiros fora de suas instrugodes.

Interagoes publicas em redes sociais podem ficar visiveis a outros
usuarios. Evite publicar dados pessoais sensiveis, credenciais,
documentos ou informacgdes confidenciais nesses canais.

24. ATUALIZACAO,
VALIDADE E
INTERPRETACAO

Esta Politica podera ser atualizada para refletir mudancas legais,
regulatorias, tecnoldgicas, contratuais, de servicos ou de governanca.
Aversao vigente, data e alteragdes relevantes serdo disponibilizadas
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no canal institucional. Mudangas que exijam nova manifestagao do titular serao tratadas por mecanismo
adequado.

A Politica é interpretada segundo a legislagao brasileira, sem limitar direitos do titular, competéncias
da ANPD, 6rgaos de defesa do consumidor ou jurisdi¢oes legalmente competentes. Caso uma dispo-
sicao seja invalida, as demais permanecerao vigentes na medida permitida.

25. COMPROMISSOS DO SGPI ALI-
NHADOS A ISO/IEC 27701:2025

AISO/IEC 27701:2025 estabelece requisitos e orientagdes para criar, implementar, manter e melhorar
continuamente um Sistema de Gestao de Privacidade da Informacgao, aplicavel a controladores e opera-
dores. A Vert utiliza a norma como referéncia de governancga, sem reproduzir seu conteudo protegido.

Tema do SGPI Aplicacao executiva

Contexto e escopo

Lideranca e politica

Riscos e oportunidades

Objetivos e planejamento

Competéncia e
conscientizagao

Informagao documentada

Inventario e registros de
tratamento

Privacidade desde a
concepgao

Controlador e operador

Identificar atividades, partes interessadas, requisitos, fronteiras,
papéis e dependéncias.

Demonstrar compromisso, aprovar diretrizes, atribuir autoridade e
integrar privacidade ao negdcio.

Avaliar impactos sobre titulares e riscos organizacionais, definindo
tratamento e aceitacao.

Estabelecer metas mensuraveis, responsaveis, prazos, recursos e
indicadores.

Treinar pessoas conforme fungao, risco e mudangas, registrando
eficacia.

Controlar politicas, procedimentos, registros, inventarios, contratos e
evidéncias.

Manter ROPA, mapa de dados, finalidades, bases, categorias, destina-
tarios e retencao.

Integrar requisitos a projetos, aquisicoes, mudangas, IA, nuvem e
desenvolvimento.

Definir responsabilidades, instrugdes, transparéncia, assisténcia,
suboperadores e encerramento.
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Oferecer informagoes acessiveis e processos eficazes para

Direitos e transparéncia L
solicitagoes.

Avaliar fornecedores, contratos, localizagdao, mecanismos internacio-

Terceiros e transferéncias . .
nais e cadeia de tratamento.

Prevenir, detectar, responder, comunicar, aprender e demonstrar

Seguranga e incidentes medidas proporcionais.

Avaliar desempenho, conformidade, riscos, indicadores e eficacia de

Monitoramento e auditoria
controles.

Tratar nao conformidades, causas, agdes corretivas e oportunidades

Anadlise critica e melhoria -
de evolugao.

26. DOCUMENTACAO
RELACIONADA

Documento/artefato Finalidade

POL-001 Politica de Seguranca da Informacao.

MR-001 Matriz de Riscos de Seguranga da Informagao e Privacidade.

Declaragao de Aplicabilidade e avaliagdo de conformidade ISO/IEC

SRR LB EAF 27001 e ISO/IEC 27700
ROPA Registro das operacoes de tratamento de dados pessoais.
Mapa de Dados LGPD Fluxos, sistemas, origens, destinatarios, bases e localizagoes.
AIPD/DPIA Avaliagdes de impacto e salvag.uardas para tratamentos de maior
risco.
Matriz de Temporalidade Critérios de retengao, arquivamento, bloqueio e eliminagao.

Matriz RACI Papéis e responsabilidades do SGSI/SGPI.
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PCN e PRD Continuidade de negdcios e recuperacgao de servigcos e dados.

Plano de Resposta a

. Deteccao, classificacdo, contencdo, comunicacao e aprendizado.
Incidentes gao cao 8o ¢ P

Due diligence, contratos, monitoramento, suboperadores e

Gestao de Fornecedores
encerramento.

Procedimentos, SIPOCs e

g Detalhamento operacional e registros controlados no ECM.
formularios

27. REFERENCIAS EXTERNAS

Lei n213.709/2018 - LGPD. Acessar referéncia

ISO/IEC 27701:2025. Acessar referéncia

ISO/IEC 27001:2022. Acessar referéncia

Regulamentagdes da ANPD. Acessar referéncia

Transferéncia Internacional de Dados - ANPD. Acessar referéncia

Comunicacao de Incidentes de Seguranga - ANPD. Acessar referéncia

ECA Digital - ANPD. [Acessar referéncia]
Site institucional da Vert Analytics. [Acessar referéncial
Nota sobre normas técnicas

Esta Politica contém interpretacao executiva prépria. Ela ndo substitui a aquisicao e leitura autori-
zada da ISO/IEC 27701:2025, nem reproduz integralmente requisitos ou orientagdes protegidas por
direitos autorais.
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https://www.gov.br/anpd/pt-br/assuntos/assuntos-internacionais/transferencia-internacional-de-dados
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.vertanalytics.com.br/
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ANPD

Controlador

Operador

Dado pessoal

Dado pessoal
sensivel

DPO/Encarregado

Incidente de
seguranca

Pll

PIMS/SGPI

ROPA

Suboperador

Titular

Tratamento

Transferéncia
internacional

Agéncia Nacional de Protecao de Dados.

Agente a quem competem as decisoes sobre finalidades e meios essenciais
do tratamento.

Agente que realiza tratamento em nome do controlador e segundo suas
instrugoes.

Informacao relacionada a pessoa natural identificada ou identificavel.

Dado sobre origem racial ou étnica, convicgao religiosa, opiniao politica, filia-
¢ao, saude, vida sexual, genética ou biometria, quando vinculado a pessoa.

Canal de comunicagao e funcao de apoio a governancga de protecao de
dados.

Evento confirmado que compromete confidencialidade, integridade, disponi-
bilidade ou autenticidade de dados pessoais.

Personally Identifiable Information; termo internacional equivalente, em
contexto, a dados pessoais.

Sistema de Gestao de Privacidade da Informacgao.

Registro das operagdes de tratamento de dados pessoais.

Terceiro contratado por operador para tratar dados em nome do controlador.

Pessoa natural a quem os dados pessoais se referem.

Qualquer operacao realizada com dados pessoais, da coleta a eliminagao.

Transferéncia ou disponibilizagao de dados a agente localizado em outro pais
ou organismo internacional.

ANEXO | - ATUACAO DA VERT ANALYTICS COMO CONTROLADORA

A Vert atua como controladora quando decide a finalidade e os meios essenciais do tratamento.

Exemplos tipicos estdao abaixo e devem ser confirmados no ROPA e nos avisos especificos.
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Tratamento tipico Decisao e finalidade

Site, formularios e
contato

Gerenciar acesso, solicitagdes, seguranga, comunicagao e relacionamento.

. Definir publicos, conteldo, preferéncias, inscricao e avaliacdo de
Marketing e eventos P P ¢ ¢

campanhas.
Recrutamento e Selecionar, contratar, administrar vinculo, beneficios, seguranca e
pessoas obrigagoes.

Fornecedores e

i Contratar, avaliar, pagar, controlar acessos e cumprir obrigagoes.

Auditoria, governanga, riscos, qualidade, compliance e exercicio de

Gesta ti R g
estao corporativa direitos.

Seguranga dos

. Definir logs, controles de acesso, prevencgao, investigagao e continuidade.
ambientes

Produtos proprios Quando a Vert definir finalidade prépria e relagcao direta com o titular.

Como controladora, a Vert compromete-se a:
> Definir e registrar finalidade, base legal, necessidade, categorias, destinatarios e retencgao.
> Fornecer transparéncia adequada e manter canais de atendimento.
> Avaliar riscos, realizar AIPD/DPIA quando apropriado e aplicar privacidade desde a concepgao.
> Atender direitos e manter evidéncias das decisOes e respostas.
> Selecionar operadores e transferéncias com garantias adequadas.
> Comunicar incidentes relevantes a ANPD e aos titulares, quando exigido.

> Revisar tratamentos, eliminar dados e corrigir nao conformidades.

ANEXO Il - ATUARCAO DA VERT ANALYTICS COMO OPERADORA

A Vert atua como operadora quando processa dados pessoais em nome de um cliente controlador,
conforme contrato e instru¢gdes documentadas. Isso pode ocorrer em solugoes de analytics, automa-
¢ao, onboarding digital, biometria, prevencao a fraudes, tratamento documental, suporte, hospeda-

gem ou integragao.
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Obrigacao da
operadora

Instrugoes

Finalidade prépria

Confidencialidade
Seguranga

Suboperadores

Direitos

AIPD e consultas

Incidentes

Transferéncias

Auditoria

Encerramento

Registros
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Aplicacao na Vert

Tratar apenas conforme instrucgoes licitas e documentadas do controlador;
alertar sobre instru¢cao aparentemente incompativel.

Nao utilizar dados do cliente para finalidade prépria incompativel; qualquer
papel adicional deve ser definido e legitimado.

Limitar acesso a pessoas autorizadas e sujeitas a deveres de confidencialidade.

Aplicar medidas proporcionais e manter evidéncias operacionais adequadas.

Contratar conforme autorizagao e impor obrigagoes equivalentes.

Apoiar o controlador na localizagao, acesso, corregao, exclusao, oposigao e
revisao, conforme contrato.

Fornecer informagoes necessarias para avaliagdes e consultas do controlador.

Informar o controlador sem demora injustificada e apoiar avaliagao, contengao
€ comunicacgao.

Observar localizagao, mecanismos e instrugoes contratuais.

Disponibilizar informacdes e permitir verificagdes proporcionais, preservando
seguranga de outros clientes.

Devolver ou eliminar dados e cépias conforme instrugoes, ressalvadas obriga-
coes legais.

Manter evidéncias das operagdes sob sua responsabilidade e cooperagao com
autoridades por meio do controlador.

Limite de responsabilidade

O controlador permanece responsavel por definir finalidade, base legal, transparéncia, atendimento
ao titular e legalidade das instrucdes. A Vert responde por suas proprias obrigagdes como operadora

e pelos tratamentos em que assuma efetivamente decisdes de controladora.
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ANEXO Il - MATRIZ DE RESPONSABILIDADES: CONTROLADOR, OPERADORA

E DPO

Tema

Definir finalidade e
base legal

Aviso de privacidade
ao titular

Coleta e minimizagao

Contrato de
tratamento

Atendimento de
direitos

AIPD/DPIA

Seguranga

Incidente

Suboperador

Transferéncia
internacional

Retencao e eliminagao

Auditoria e evidéncias

Comunicagao com
ANPD

Controlador

Responsavel

Responsavel

Define requisitos

Contrata e instrui

Decide e responde

Coordena

Define requisitos e
supervisiona

Avalia e comunica

Autoriza conforme

contrato

Autoriza e define
mecanismo

Define prazos

Supervisiona

Responsavel legal

Vert como

operadora

Segue e valida
instrugdes

Apoia quando
solicitado

Implementa no servico

Cumpre e evidencia

Apoia
operacionalmente

Fornece informagoes

Implementa no escopo

Notifica e apoia

Seleciona e contrata

Implementa
salvaguardas

Executa instrugodes

Disponibiliza
evidéncias

Apoia por meio do
controlador

Orienta e
monitora

Revisa e orienta

Avalia riscos

Orienta

Canal e
monitoramento

Orienta e
acompanha

Monitora
governanga

Orienta e articula

Avalia
governanca

Orienta

Monitora
conformidade

Acompanha

Canal e
orientagao
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ANEXO IV - GUIA RAPIDO PARA SOLICITACAO DE DIREITOS

Acao Orientagao

Use dpo@vertanalytics.com.br ou privacidade@vertanalytics.com.br.

Informe o direito, o contexto, o servigo ou o relacionamento relacionado.

segura.

Fornecga apenas os dados solicitados para validagcao proporcional e

A Vert verificara se atua como controladora ou operadora e direcionara

o tratamento.

A resposta sera enviada por canal seguro, com fundamento e orienta-

1 Identifique o
canal
2 Explique o
pedido
3 Confirme a
identidade
Aguarde a
4 .
triagem
Receba a
5
resposta
6 Peca esclare-

cimentos

Protecao contra frau

de

¢oes adicionais.

Caso necessario, o titular pode complementar informagoes ou contes-
tar a resposta.

A confirmacao de identidade protege o préprio titular. A Vert nao solicita senha, token, cédigo de

autenticagao ou informacao desnecessaria para atender direitos.

ANEXO V - MATRIZ EXECUTIVA DE ALINHAMENTO LGPD E ISO/IEC 27701:2025

Tema

ISO/IEC 27701:2025

- sintese

Evidéncia esperada

Governanga e
politica

Inventario e
finalidade

Riscos e impacto

Transparéncia

Controladore
operador

Arts. 62 e 50

Arts. 62,72, 11 e 37

Arts. 38,46 e 50

Arts.92¢e 18

Arts. 52,39 e 42-45

Politica, lideranca, papéis
e melhoria

Operagao controlada e
registros

Planejamento e avaliagao
de riscos

Comunicagao e direitos

Requisitos por papel

POL-002, RACI, atas e
objetivos

ROPA, Mapa de Dados,
bases legais

MR-001 e AIPD/DPIA

Politicas, avisos e regis-
tros de atendimento

Contratos, instrugoes e
anexos |l alll
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29. CONTROLE DE VERSOES, APROVACAO E VIGENCIA

\4

VERT

ANALYTICS

Criancgas e Art.14 e normas Protecao de titulares Secgao 12, AIPD e design
adolescentes aplicaveis vulneraveis apropriado
Transferéncia Controles de terceiros e Contratos, SCCs,

. X Arts. 33-36 . . . L
internacional fluxos internacionais avaliagoes

Seguranga Arts. 46-49 Control.es 9peracnona|s e POL-00], logs, testes e

incidentes resposta
Fornecedores Arts. 39 e 46 Gestao de operadores e Due dlllgen.ce, SLA,
suboperadores auditorias

Re.te.ngaee Arts.15e 16 Ciclo de vida e limitagao Matriz de terT\porall-

eliminagao dade e registros

Monitoramento e Avaliagao de Indicadores, auditorias e
" Art. 50 T oy
auditoria desempenho analise critica
Nao conformi- Principio da Acoes corretivas e Planos de acao e verifi-

dade e melhoria responsabilizagao evolucao cacao de eficacia

29. CONTROLE DE VERSOES, APRO-
VACAO E VIGENCIA

Reestruturacgao integral da politica
publica; integragado LGPD, ISO/IEC
27701:2025, ECA Digital, transfe-
réncias internacionais e anexos de
papéis.

Comité SGSI/

10 13/07/2026 SGPle DPO

Alta Diregcao

Vigéncia: a partir da aprovagao e publicagao, permanecendo valida até substituicao por versao posterior.

Consulta oficial: site institucional e ECM/ WikiVert. Copias impressas sdo consideradas nao controladas.
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