\Q?“'

/ ANALYTICS

/

FOLITICA DE

DIRETRIZES INSTITUCIONAIS
ALINHADAS A ISO/IEC 27001:2022,
A EMENDA 1:2024, A PROTECAO
DE DADOS E A CONTINUIDADE.



Y NN NN N Y NN AN NN
AN NVAVAVAVAVAV
SIS SIS SIS T SIS ST ST
ANV
NN AN N AN YN AN AN AN AN AN AT
AV NAANVAVAVAVAVAVAVAVAY
ST 7] ST 55757 N7 T ST ST ST ST ST} T
ANV NVANANAVAVAAVA
A NN AN A NN AN AN AN AN AN
AVAVANANANANV AN NVAVAV A VAVAVAY
SIS ST SIS ST ST SIS SIS ST
AVAVANVNAVAANANVAVAVNVAVAVA
AN AN AN NN AN AN AN AN
ANVAVANAVAVAN NVAVAVAVAVAVA
AN YA YN AN NN AN AN N AN
AVAYAAYAVAAAYAYAAAAWA
STSTSTS TSI STISTSTSTS S
NNV NNANVAVAVAVA VY
AN AN NY AN AN Y NN AN N AN ANY/
AN NN NNV
ST ST ST) ST ST ST ST ST ST ST ST ST
AVAVAVAVANANANVANAVANANVANAA
AN YN NN SN AN YN/ A
AN/
SISTISISTISISTISTISTISIISTSTIST ST
ANANANANANANANANZANWANZANZANZANZAN




/AN N NN AN Y AN N AN N AN ANY
DN
/Y NN N AN AN N NN NN AN AN
NN AN
/A NN NN AN AN NN N AN AN YY)
ANANYANYANYANYANANGANYANYANYAANGAYA
/NN N NN N AN AN AN AN AN AN AN
ANYANYANYANY/AYANYANYANYANANYANYAYAYA
VAN NN NN NN NN AN
NN
VNN N AN NN NN N AN SN
AN ANIANIANINININIANANANN
/AN NN AN N AN NN NN NN,
IANNINNIANANANANANANANANANANNAVA
VAN AN NN NN NN NN
NN NN NN
VA NN NN AN YN NN
AN AN
/NN NN AN N N AN NN AN N AN
ANYANY/ANYANANYAYANYANANGAYANYAGANY/A
/AN AN AN AN AN N AN AN AN N AN
INANININANNINININIANINANAV
VAN Y NN AN AN Y NN
INNANINNININININNINININANANA
VAW N AN Y Y NN
AN AN AN AN/




(IDICE

Politica de Seguranca da
Informacao

1. Mensagem institucional

2. Objetivo

3. Alcance e publico

4. Contexto da Vert Analytics

5. Principios de seguranca
N\

10

10




6. Governanca
e responsabilidades

/.Como usar e aplicar
esta Politica

8. Ciclo de gestao
e melhoria continua

9. Regras essenciais
para qualquer usuario

10. Diretrizes executivas para os
controles da ISO/IEC 27001:2022

11

12

13

13

14




DICE

11. Controles organizacionais 14
12. Controles de pessoas 28
13. Controles fisicos 30
14. Controles tecnologicos 35

15. Integracao com
protecao de dados, I1A e
decisoes automatizadas 46

16. Indicadores, monitoramento
e analise critica 47




17. Comunicacao de eventos,
incidentes e solicitagoes 48

18. Excecoes, nao conformidades
e consequéncias 48

19. Documentacgao relacionada 49

20. Referéncias externas 50

21. Glossario essencial 51




POLITICA DE SEGURANGA DA INFORMAGAO V/VERT

ANALYTICS

POLITICA DE SEGURANCA DA
INFORMACAO

POL-00T Classificacao Publica
~ D
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= Comité Multidisciplinar do = ..
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terceiros
Referencial ISO/IEC 27001:2022 e Emenda Intearacio ISO/IEC 27701, LGPD e
1:2024 gra¢ continuidade

Repositério ECM institucional / Outline

oficial Wiki Impressao Cépia nao controlada

Natureza desta edicgao

Este documento apresenta compromissos, principios e regras de aplicagao compreensiveis para
colaboradores, clientes, fornecedores, parceiros, candidatos, titulares de dados e demais usuarios.
Detalhes de arquitetura, configuragoes, riscos especificos, vulnerabilidades, planos de resposta e
evidéncias operacionais permanecem em documentos internos de acesso controlado.

1. MENSAGEM INSTITUCIONAL

Na Vert Analytics, seguranca da informacao é parte do valor entregue. Nossas solugdes de inteligén-
cia artificial, andlise de dados, automacao, prevencao a fraudes, onboarding digital, reconhecimento
facial, verificacdo documental e autenticacao biométrica dependem de confianga, qualidade, dispo-
nibilidade e uso responsavel da informacgao.

Esta Politica expressa o compromisso da Alta Dire¢ao com uma gestao de seguranca baseada em riscos,
melhoria continua, protecao de dados pessoais, continuidade dos servigcos e respeito as obrigagoes
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legais, regulatodrias, contratuais e éticas. A seguranga nao € responsabilidade exclusiva da area de
tecnologia: ela resulta das decisdes diarias de todas as pessoas que participam de nossos processos.

Compromisso central

Proteger informagoes e servigos de forma proporcional aos riscos, promovendo confidencia-
lidade, integridade, disponibilidade, autenticidade, rastreabilidade, privacidade e resiliéncia,
sem impedir a inovagao responsavel.

2. OBJETIVO

> Estabelecer as diretrizes gerais para proteger as informacoes e os ativos associados da Vert
Analytics, de clientes, parceiros, colaboradores, fornecedores e titulares de dados.

> Traduzir os principios e os controles da ISO/IEC 27001:2022 em regras executivas, aplicaveis e
compreensiveis, preservando o carater baseado em riscos da norma.

> Orientar comportamento, decisoes, projetos, operagodes, desenvolvimento, contratacao, uso de
nuvem, inteligéncia artificial, tratamento de dados e resposta a incidentes.

> Disponibilizar ao publico uma declaragao transparente de compromisso, sem divulgar detalhes

gue possam reduzir a seguranga dos ambientes ou das partes interessadas.

3. ALCANCE E PUBLICO

A Politica aplica-se a Vert Analytics Ltda., as suas unidades, atividades presenciais e remotas, proces-
sos corporativos, projetos, produtos, servigos, informacoes, dados, modelos, cédigos, plataformas,
infraestrutura, ambientes em nuvem, instalagoes, equipamentos e integragodes.

E obrigatdria para administradores, empregados, estagiarios, aprendizes, temporarios, consultores,
prestadores, fornecedores, parceiros e qualquer pessoa que utilize ativos ou trate informagdes sob
responsabilidade da Vert Analytics. Requisitos especificos de cliente, contrato, setor ou legislacao
prevalecem quando forem mais restritivos.
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4. CONTEXTO DA VERT ANALYTICS

A Vert Analytics atua na transformacgao digital por meio de solugcdes personalizadas de inteligéncia
artificial e analise de dados. Seu portfdlio envolve processamento de documentos, dados transacio-
nais, imagens, videos, dudios e outras fontes, com aplicagcoes em automagao, decisao, prevencao a
fraudes e servicos digitais.

Essa natureza exige protec¢ao consistente de dados, algoritmos, modelos, integracoes, codigos, resul-
tados e informagodes confiadas por organizagoes publicas e privadas.

2,

Missao

Desenvolver solugoes
para alcangar a melhor
versao do negdcio de
nossos clientes e resol-

©

Visao

Ser referéncia em
solugoes analiticas de
alto valor agregado nos
mercados de atuagao.

V%

Valores
Comprometimento,
responsabilidade, ética,
respeito as pessoas e
busca incessante pela

ver problemas em exceléncia.

diferentes niveis de
maturidade digital.

5. PRINCIPIOS DE SEGURANCA

> Confidencialidade: Informagdes sao acessadas somente por pessoas, sistemas e servigos
autorizados.

> Integridade: Dados, cédigos, modelos, documentos e registros permanecem completos, corre-
tos e protegidos contra alteragcao indevida.

Disponibilidade: Informacgdes e servigos estao acessiveis quando necessarios, de acordo com
requisitos de negdcio e continuidade.

> Autenticidade e rastreabilidade: E possivel verificar origem, identidade, aces e sequéncia de
eventos relevantes.

> Privacidade: Dados pessoais sao tratados com finalidade, necessidade, transparéncia, seguranga
e respeito aos direitos dos titulares.

Seguranca e privacidade desde a concepgao: Controles sao incorporados ao planejamento e ao

desenvolvimento, e ndo adicionados apenas ao final.
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> Menor privilégio e necessidade de saber: Acesso € limitado ao minimo necessario para a ativi-

dade autorizada.

> Responsabilizagao: Decisdes, aprovagoes, mudangas e excegdes devem possuir responsavel e
evidéncia.

> Resiliéncia: Pessoas, processos e tecnologia sao preparados para prevenir, responder, recupe-
rar e aprender.

> Melhoria continua: Riscos, controles, indicadores, incidentes, auditorias e mudancgas alimentam

o ciclo de evolugao do SGSI.

6. GOVERNANCA E
RESPONSABILIDADES

Responsavel Responsabilidade executiva

Aprovar a Politica, fornecer recursos, estabelecer prioridades, aceitar

Alta Direca ; i
ta Direcao riscos quando competente e demonstrar lideranca.

Comité Multidisciplinar do Coordenar o sistema de gestao, acompanhar riscos, controles, indica-
SGSI/SGPI dores, incidentes, auditorias e planos de agao.
Proprietarios de processos, Definir requisitos, classificagao, acesso, retencao, continuidade e
informacgodes e sistemas tratamento de riscos sob sua responsabilidade.

Implementar, operar e monitorar controles técnicos; apoiar arquite-

Tecnologia e Seguranca . .. L A
9 9 ¢ tura, vulnerabilidades, incidentes, continuidade e evidéncias.

Orientar protecgao de dados, requisitos legais, contratos, titulares,

Privacidade e Juridico - L s
autoridades e comunicagodes regulatérias.

Integrar requisitos ao ciclo de vida das pessoas, capacitagao, termos,

Gestao de Pessoas ) ~ )
movimentagodes e desligamentos.

Proteger instalagdes, acessos fisicos, equipamentos, servicos de apoio

Facilities e Administracao . .
e ameagas ambientais.

Gestores de contratos e Avaliar riscos, inserir requisitos, acompanhar servigos e assegurar
fornecedores encerramento seguro.

Cumprir regras, proteger credenciais e ativos, limitar o uso a finalidade

Todos os usuarios . .
autorizada e reportar eventos rapidamente.
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7. COMO USAR E APLI-
CAR ESTA POLITICA

Leitura orientada a agao

Cada diretriz deve ser interpretada em conjunto com a classi-
ficagao da informacao, o risco, a fungao da pessoa, o contrato,
o processo e os procedimentos internos vigentes. A Politica
indica o comportamento esperado; os documentos inter-
nos detalham responsaveis, passos, ferramentas, prazos e
evidéncias.

Antes de agir: verifique se a finalidade é legitima, se vocé possui
autorizacao e se o canal ou ferramenta foi aprovado.

Ao tratar informacgao: use somente o necessario, mante-
nha a classificagao e evite cdpias, exposigcdes ou retencoes
desnecessarias.

Ao usar lA: ndo insira informagoes restritas em ferramentas nao
aprovadas; avalie fonte, qualidade, vieses, seguranca e neces-
sidade de revisao humana.

Ao compartilhar: confirme destinatario, conteudo, canal,
contrato e eventual necessidade de criptografia ou autorizagao.

Ao perceber um problema: interrompa a agao de risco quando
seguro, preserve evidéncias e reporte imediatamente.

Ao encerrar uma atividade: devolva ativos, revogue acessos,

organize registros e elimine cépias conforme temporalidade.
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8. CICLO DE GESTAO E MELHORIA
conTinuA

Planejar Executar

Compreender contexto, partes interessa- Implementar politicas, procedimentos,
das, riscos, obrigacgoes, objetivos, contro- arquitetura, treinamentos, contratos e
les e recursos. controles operacionais.

Verificar Agir

Monitorar indicadores, logs, conformi- Corrigir causas, atualizar riscos e

dade, incidentes, fornecedores, auditorias documentos, melhorar controles e

e eficacia. comunicar mudancgas.

9. REGRAS ESSENCIAIS PARA QUAL-
QUER USUARIO

01. Use somente contas, dispositivos, aplicagdes, repositérios, redes e servigos aprovados.
02. Proteja senhas, tokens, certificados e codigos de autenticagao; nunca os compartilhe.

03. Nao envie informacgao corporativa para e-mail pessoal, mensageiro particular ou nuvem nao
autorizada.

04. Nao utilize dados restritos, pessoais, biométricos, codigos ou documentos de clientes em ferra-
mentas publicas de IA sem aprovagao.

05. Confirme destinatarios, anexos, permissoes e links antes de compartilhar.

06. Mantenha sistemas atualizados e nao desative controles de segurancga.

07. Bloqueie a tela, preserve mesa limpa e proteja conversas em ambientes compartilhados.

08. Nao instale software, extensdes, bibliotecas ou dispositivos sem autorizagao.

09. Reporte phishing, perda, envio incorreto, acesso suspeito, falha ou vazamento imediatamente.

10. Nao investigue incidentes por conta prépria, ndo apague evidéncias e nado divulgue ocorréncias
externamente.
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10. DIRETRIZES EXECUTIVAS PARA
OS CONTROLES DA ISO/IEC
27001:2022

A aplicacao definitiva de cada controle é determinada pela avaliagdo de riscos e registrada na Declaragao
de Aplicabilidade. Os textos abaixo sao interpretagoes executivas préprias e ndo reproduzem o conte-
Udo normativo da ISO.

Organizacionais Pessoas Fisicos Tecnolégicos

Governanga, ativos, Ciclo de vida, termos, - Endpoints, identida-
. PR Instalagoes, acesso,
acesso, terceiros, conscientizagao, . des, redes, nuvem,
. . equipamentos, .
incidentes, continui- trabalho remoto e . logs, desenvolvi-
. ambiente e descarte. . .
dade e conformidade reporte. mento e criptografia.

1. CONTROLES ORGANIZACIONAIS

Governanga, organizagao, ativos, acessos, fornecedores, incidentes, continuidade e conformidade.

T1.1. POLITICAS PARA SEGURANCA DA INFORMACAO

Diretriz executiva: A seguranca da informacao deve ser orientada por politicas aprovadas pela Alta
Direcao, coerentes com os riscos, objetivos de negdcio, obrigacdes legais e expectativas das partes
interessadas.

Aplicagao na Vert Analytics: A POL-001 funciona como documento publico de compromisso. Regras
complementares, padrdes técnicos, procedimentos e formularios sao controlados no ECM institucio-
nal e revisados quando houver mudangas relevantes em ameacgas, tecnologias, contratos, legislagao,
estrutura organizacional ou servicos.

Nota de uso: Conheca as politicas aplicaveis ao seu trabalho antes de utilizar dados, sistemas ou
recursos da empresa. Em caso de duvida, consulte o gestor responsavel ou os canais institucionais.

Registros e evidéncias relacionadas: POL-001; Declaracdo de Aplicabilidade (SoA); Matriz GAP; base
de documentos do SGSI/SGPI no ECM,; registros de aprovagao e revisao.
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11.2. PAPEIS E RESPONSABILIDADES DE
SEGURANCA DA INFORMACAO

Diretriz executiva: As responsabilidades de seguranga devem ser
atribuidas, comunicadas e mantidas de forma inequivoca, evitando
lacunas de decisao, execugao, supervisao e prestagao de contas.

Aplicagao na Vert Analytics: A governancga envolve Alta Diregao,
Comité Multidisciplinar do SGSI/SGPI, responsaveis por proces-
sos, Tecnologia, Segurancga, Privacidade, Juridico, Pessoas, Facilities,
Comunicacao, fornecedores e usuarios. A matriz RACl e os documen-
tos de nomeacao registram autoridade e substituigcao.

Nota de uso: Cada pessoa é responsavel pela protecao das infor-
macoes que acessa. Responsabilidade nao é transferida pelo uso
de terceiros, automacdes ou ferramentas de inteligéncia artificial.

Registros e evidéncias relacionadas: Ata de nomeagao do Comité;
matriz RACI; organogramas; descri¢coes de fungao; termos de
responsabilidade; SoA.

11.3. SEGREGACAO DE FUNCOES

Diretriz executiva: Atividades incompativeis devem ser separadas
para reduzir riscos de erro, fraude, abuso de privilégio, alteragao
indevida ou auséncia de revisao independente.

Aplicagcao na Vert Analytics: A Vert Analytics adota separagao
proporcional entre solicitagcao, autorizacao, execugao, teste, homolo-
gacao, implantacao, pagamento, administragao e auditoria. Quando
a estrutura nado permitir separagao completa, sao aplicados contro-
les compensatodrios, rastreabilidade e revisao por segunda pessoa.

Nota de uso: Nao aprove sua prépria solicitagdo quando houver
conflito de interesse. Nao compartilhe credenciais para contornar
etapas de autorizagao.

Registros e evidéncias relacionadas: Matriz RACI; fluxos de aprova-
cao; perfis de acesso; registros de mudanga; trilhas de auditoris;
matriz de riscos MR-00L1.

11.4. RESPONSABILIDADES DA GESTAO

Diretriz executiva: Gestores devem assegurar que suas equipes
conhecam, compreendam e cumpram as regras de segurancga
aplicaveis as atividades sob sua responsabilidade.

Aplicagao na Vert Analytics: As liderangas incorporam requisitos de
segurancga no planejamento, na distribuicao de tarefas, na gestao
de desempenho, na contratagao, no acompanhamento de projetos
e na resposta a desvios. Demandas urgentes nao afastam a neces-
sidade de controles minimos.




11. CONTROLES ORGANIZACIONAIS V/VERT

ANALYTICS

Nota de uso: Gestores devem orientar a equipe, corrigir praticas
inseguras e escalar riscos que excedam sua autoridade ou capaci-
dade de tratamento.

Registros e evidéncias relacionadas: Registros de comunicagao;
planos de acao; atas de reuniao; avaliagdes; treinamentos; regis-
tros de nao conformidade.

11.5. CONTATO COM AUTORIDADES

Diretriz executiva: A organizagao deve manter canais e critérios
para interacao tempestiva, autorizada e consistente com autori-
dades competentes.

Aplicacao na Vert Analytics: Contatos com ANPD, 6rgaos regulado-
res, autoridades policiais, Poder Judiciario, organismos de certifica-
cao e 6rgaos contratantes sdo coordenados por fungdes autorizadas,
preservando evidéncias, sigilo, prazos e coeréncia das informacgoes.

Nota de uso: Nenhum colaborador deve responder oficialmente a
uma autoridade em nome da Vert Analytics sem autorizagao, salvo
dever legal imediato.

Registros e evidéncias relacionadas: Cadastro de autoridades; fluxo
juridico e regulatério; plano de resposta a incidentes; registros de
comunicagoes oficiais.

11.6. CONTATO COM GRUPOS DE INTERESSE
ESPECIAL

Diretriz executiva: A VVert Analytics deve manter intercambio respon-
savel com comunidades técnicas, entidades setoriais, foruns profis-
sionais e fontes confiaveis de conhecimento.

Aplicagao na Vert Analytics: A participagcao em grupos de seguranga,
privacidade, tecnologia, IA, andlise de dados, prevencgao a fraudes
e continuidade apoia a atualizagcao de praticas, a identificagao de
ameacas e a melhoria dos controles, sem divulgacao de informa-
¢Oes restritas.

Nota de uso: Ao participar de eventos ou comunidades, compar-
tilhe somente informacoes autorizadas e evite detalhar arquitetu-
ras, clientes, incidentes ou vulnerabilidades.

Registros e evidéncias relacionadas: Plano de capacitacao; regis-

tros de participacao; inteligéncia de ameacas; politica de comuni-
cacgao e classificagao.

1.7. INTELIGENCIA DE AMEACAS

Diretriz executiva: Informagdes sobre ameagas devem ser coleta-
das, qualificadas, analisadas e convertidas em decisdes preventi-
vas e corretivas.
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Aplicagao na Vert Analytics: A empresa acompanha alertas de fabri-
cantes, provedores, comunidades especializadas, fontes governa-
mentais e sinais internos. A andlise considera tecnologias de nuvem,
APIs, biometria, IA generativa, documentos digitais, bases de dados,
integragdes e cadeias de fornecedores.

Nota de uso: Encaminhe alertas suspeitos ou noticias relevantes
a equipe responsavel; ndo execute testes ou contramedidas sem
autorizagao.

Registros e evidéncias relacionadas: Registros de inteligéncia de
ameacas; boletins; MR-001; gestao de vulnerabilidades; planos de
acgao.

11.8. SEGURANCA DA INFORMACAO NA GESTAO
DE PROJETOS

Diretriz executiva: Requisitos de seguranca e privacidade devem
integrar todo projeto, desde a concepgao até o encerramento e a
transigao para operagao.

Aplicagao na Vert Analytics: Projetos de analytics, automacao,
antifraude, onboarding digital, reconhecimento facial, verificagao
documental, IA generativa e integragao de dados devem considerar
risco, classificacao, acesso, logs, continuidade, fornecedores, testes,
descarte e protecao de dados desde o desenho.

Nota de uso: Antes de iniciar ou alterar um projeto, registre requisi-
tos de segurancga e envolva as areas responsaveis na fase adequada,
nao apenas antes da entrega.

Registros e evidéncias relacionadas: Metodologia de projetos;
checklist de seguranca e privacidade; AIPD/DPIA; ROPA; plano de
testes; termo de aceite.

11.9. INVENTARIO DE INFORMACOES E ATIVOS
ASSOCIADOS

Diretriz executiva: Informacoes, sistemas, dados, modelos, equipa-
mentos, servigos, credenciais e demais ativos relevantes devem
possuir inventario, proprietario e tratamento compativel com seu
valor e risco.

Aplicagao na Vert Analytics: O inventario abrange bases de dados,
documentos, cédigos-fonte, modelos de |A, prompts estruturados,
APIs, pipelines, ambientes, endpoints, midias, contratos, servicos em
nuvem e ativos de terceiros sob responsabilidade da Vert Analytics.

Nota de uso: Nao crie repositérios paralelos ou mantenha dados
corporativos fora dos ambientes aprovados. Informe ativos novos,
transferidos ou desativados.
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Registros e evidéncias relacionadas: Inventario de ativos; Mapa
de Dados LGPD; CMDB ou registros equivalentes; ROPA; termos
de custddia; SoA.

11.10. USO ACEITAVEL DE INFORMACOES E ATIVOS

Diretriz executiva: Os recursos da Vert Analytics devem ser usados
de forma profissional, legal, ética, segura e compativel com a finali-
dade autorizada.

Aplicagao na Vert Analytics: Sao vedados uso abusivo, instala-
¢ao nao autorizada, compartilhamento indevido, armazenamento
pessoal de dados corporativos, tentativa de burlar controles, proces-
samento de informagdes em servigos nao aprovados e uso de IA
publica com conteuldo restrito sem autorizagao.

Nota de uso: Use somente contas, equipamentos, redes, aplicagoes
e servigos aprovados. Trate acessos corporativos como pessoais e
intransferiveis.

Registros e evidéncias relacionadas: Termo de uso aceitavel; codigo
de conduta; registros de treinamento; inventario de ativos; regis-
tros disciplinares quando aplicavel.

11.11. DEVOLUCAO DE ATIVOS

Diretriz executiva: Ativos fisicos, digitais, credenciais, documentos
e informacdes devem ser devolvidos ou ter seu acesso revogado
quando cessar a necessidade legitima.

Aplicagao na Vert Analytics: Mudancgas de funcgao, término de
contrato, férias prolongadas, afastamentos e encerramento de
projetos acionam fluxos de devolugao, transferéncia de custddia,
revogagao de acesso e confirmagao de retengao ou eliminagao.

Nota de uso: Nao retenha cdpias de arquivos, cédigos, modelos,
documentos, contatos ou dados da Vert Analytics apds o encerra-
mento da relagao ou da necessidade de uso.

Registros e evidéncias relacionadas: Checklist de desligamento
e movimentagao; termos de devolugao; inventario; registros de
revogacgao; cadeia de custddia.

11.12. CLASSIFICACAO DA INFORMACAO

Diretriz executiva: A informacao deve ser classificada conforme
sensibilidade, impacto, obrigacao legal, valor de negdcio e neces-
sidade de compartilhamento.

Aplicagao na Vert Analytics: A classificagao orienta acesso, identi-
ficagao, transmissao, armazenamento, retencao, cépia, publica-
cdo e descarte. Dados pessoais, biométricos, credenciais, cédigos,
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modelos, bases de clientes e informacgdes contratuais recebem
protecao proporcional.

Nota de uso: Antes de compartilhar, identifique a classificagao e
confirme se o destinatario, o canal e a finalidade sdo adequados.

Registros e evidéncias relacionadas: Matriz Integrada de
Comunicacgao, Classificacao e Temporalidade; inventario; ROPA,
contratos; registros de revisao.

11.13. ROTULAGEM DA INFORMACAO

Diretriz executiva: Informacdes devem receber identificagao visual
ou légica suficiente para que usuarios e sistemas reconhegam o
tratamento esperado.

Aplicagao na Vert Analytics: Rotulos podem constar em documen-
tos, metadados, cabecalhos, rodapés, repositorios, pastas, e-mails,
sistemas e mecanismos de prevencgao contra perda de dados. A
auséncia de rétulo nao transforma informacgao corporativa em
publica.

Nota de uso: Mantenha os rétulos existentes e aplique a classifica-
¢ao indicada nos modelos institucionais.

Registros e evidéncias relacionadas: Padrao de classificacao e
rotulagem; modelos documentais; configuragdes de ECM e e-mail;
evidéncias de DLP.

11.14. TRANSFERENCIA DE INFORMACAO

Diretriz executiva: Toda transferéncia deve utilizar canais autori-
zados, destinatarios verificados, protecao proporcional e registro
quando necessario.

Aplicacao na Vert Analytics: A politica se aplica a e-mail, portais,
APIs, integragdes, nuvem, midia removivel, mensageria, reunioes,
compartilhamentos, exportagdes e transferéncias internacionais.
Dados sensiveis podem exigir criptografia, contrato, autenticagao
reforcada e aprovacgao.

Nota de uso: Confirme destinatarios e anexos antes do envio. Nunca
utilize mensageiros, e-mails pessoais ou links publicos para contor-
nar controles.

Registros e evidéncias relacionadas: Procedimento de transferén-
cia; contratos e clausulas; registros de integragao; ROPA; avaliacao
de transferéncia internacional.

11.15. CONTROLE DE ACESSO

Diretriz executiva: O acesso deve ser concedido segundo necessi-
dade de negdcio, menor privilégio, segregacao, classificagcao e risco.
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Aplicacao na Vert Analytics: Regras de acesso abrangem pessoas,
sistemas, APls, bancos de dados, modelos, ambientes, redes, reposi-
térios e instalagdes. Decisdes sao autorizadas pelo proprietéario do
recurso e revisadas periodicamente.

Nota de uso: Solicite somente o acesso necessario e informe quando
ele deixar de ser utilizado. Nao tente acessar conteudos fora de sua
atribuicao.

Registros e evidéncias relacionadas: Politica de controle de acesso;
matriz de perfis; solicitagdes e aprovagoes; recertificagoes; trilhas
de auditoria.

11.16. GESTAO DE IDENTIDADES

Diretriz executiva: |dentidades digitais devem ser Unicas, verifica-
veis, administradas durante todo o ciclo de vida e vinculadas a uma
pessoa, fungao ou servigo responsavel.

Aplicagao na Vert Analytics: A empresa controla criagao, alteragao,
suspensao, revogacao e revisao de identidades humanas, técnicas,
privilegiadas e de integragao. Contas genéricas sao evitadas ou
justificadas, monitoradas e protegidas.

Nota de uso: Nao empreste conta, token, certificado ou sessao.
Comunique imediatamente suspeita de uso indevido.

Registros e evidéncias relacionadas: Diretério corporativo; regis-
tros de identidade; inventario de contas técnicas; fluxo de admis-
sao, movimentacao e desligamento.

1.17. INFORMACOES DE AUTENTICACAO

Diretriz executiva: Senhas, chaves, tokens, certificados e demais
fatores de autenticagdao devem ser protegidos contra criagao fraca,
exposicao, reutilizagcao e compartilhamento.

Aplicacao na Vert Analytics: A Vert Analytics aplica requisitos de
complexidade, armazenamento seguro, troca quando necessaria,
autenticagao multifator em cenarios definidos e cofres ou mecanis-
mos aprovados para segredos técnicos.

Nota de uso: Nunca registre segredos em texto aberto, cédigo-
-fonte, planilhas, mensagens ou chamados. Em caso de exposicao,
solicite revogagao imediata.

Registros e evidéncias relacionadas: Padrao de autenticagao; cofre
de segredos; registros de MFA; gestao de certificados; tratamento
de incidentes.
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11.18. DIREITOS DE ACESSO

Diretriz executiva: Direitos de acesso devem ser solicitados, aprova-
dos, implementados, revisados e removidos de forma rastreavel.

Aplicagao na Vert Analytics: Revisdes periddicas e eventos de
mudancga verificam privilégios excessivos, contas inativas, acessos
incompativeis e permissoes herdadas. A revogacgao tem prioridade
quando houver risco ou término de vinculo.

Nota de uso: Aprovacdes devem considerar fungao e necessidade
real; conveniéncia nao é justificativa para privilégio amplo.

Registros e evidéncias relacionadas: Solicitagoes de acesso; relato-
rios de recertificacao; logs; registros de revogacao; matriz RACI.

11.19. SEGURANCA EM RELACIONAMENTOS COM
FORNECEDORES

Diretriz executiva: Riscos de seguranca e privacidade relaciona-
dos a fornecedores devem ser avaliados antes, durante e ao final
da relagao.

Aplicagao na Vert Analytics: A avaliagcdo considera criticidade,
acesso a dados, dependéncia tecnoldgica, subcontratagao, nuvem,
localizagao, continuidade, incidentes, evidéncias de conformidade
e capacidade de retorno ou eliminagao de informagodes.

Nota de uso: Nao contrate ou utilize fornecedor para processar
dados corporativos sem o fluxo de avaliagao e aprovagao aplicavel.

Registros e evidéncias relacionadas: Cadastro e avaliagdo de
fornecedores; due diligence; MR-001; contratos; ROPA, plano de
continuidade.

11.20. SEGURANCA NOS ACORDOS COM
FORNECEDORES

Diretriz executiva: Contratos devem definir responsabilidades, requi-
sitos minimos, confidencialidade, acesso, notificagdo de incidentes,
auditoria, continuidade, prote¢ao de dados e encerramento.

Aplicacao na Vert Analytics: As cldusulas sao proporcionais ao
servico e podem contemplar suboperadores, niveis de servigo, locali-
zacao de dados, criptografia, evidéncias, testes, devolucao, elimi-
nacgao e cooperacgao regulatdria.

Nota de uso: Gestores de contrato devem verificar ndo apenas prego
e entrega, mas também obrigagdes de seguranca e privacidade.

Registros e evidéncias relacionadas: Modelos contratuais; anexos de
seguranga; acordo de tratamento de dados; SLA, registros de aceite.
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11.21. SEGURANCA NA CADEIA DE SUPRIMENTOS
DE TIC

Diretriz executiva: A cadeia de tecnologia deve ser gerida conside-
rando dependéncias, componentes, atualizagdes, origem, integri-
dade e riscos de terceiros sucessivos.

Aplicagao na Vert Analytics: Solucoes, bibliotecas, APIs, equipamen-
tos, provedores e servigos sao avaliados quanto a vulnerabilidades,
manutengao, autenticidade, componentes de software e capaci-
dade de resposta. Dependéncias criticas devem possuir alternati-
vas ou planos de contingéncia.

Nota de uso: Nao incorpore componentes, bibliotecas ou servigos
externos sem verificar licenga, origem, manutencgao e seguranga.

Registros e evidéncias relacionadas: Inventario de componen-
tes; SBOM quando aplicével; avaliacao de fornecedores; gestao de
vulnerabilidades; contratos.

11.22. MONITORAMENTO, REVISAO E MUDANCA DE
SERVICOS DE FORNECEDORES

Diretriz executiva: Servicos terceirizados devem ser acompanha-
dos para verificar desempenho, conformidade, mudangas e riscos
emergentes.

Aplicacao na Vert Analytics: A Vert Analytics monitora niveis de
servigo, incidentes, acessos, evidéncias, alteragdes relevantes,
subcontratagdes e continuidade. Mudancgas de escopo ou tecno-
logia exigem reavaliagao proporcional.

Nota de uso: Registre problemas e mudancgas do fornecedor; ndo
aceite alteragdes criticas apenas por comunicagao informal.

Registros e evidéncias relacionadas: SLA; atas de acompanha-
mento; relatérios de servico; avaliagoes periddicas; registros de

mudanga; planos de agao.

11.23. SEGURANCA PARA USO DE SERVICOS EM
NUVEM

Diretriz executiva: Servicos em nuvem devem ser selecionados,
configurados, utilizados, monitorados e encerrados com gover-
nang¢a compartilhada claramente definida.

Aplicagao na Vert Analytics: A avaliacao considera classificagao
de dados, regides, identidades, criptografia, logs, backup, conti-
nuidade, portabilidade, exclusao, subcontratados, responsabilida-
des e requisitos contratuais. Contas e ambientes de nuvem devem
seguir padroes aprovados.
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Nota de uso: Nao crie ambientes, contas ou compartilhamentos
em nuvem fora da governanga institucional.

Registros e evidéncias relacionadas: Politica de nuvem; arquite-
tura aprovada; matriz de responsabilidade compartilhada; inven-
tério; contratos; ROPA.

1.24. PLANEJAMENTO E PREPARACAO PARA
INCIDENTES

Diretriz executiva: A organizagao deve manter capacidade plane-
jada para detectar, registrar, classificar, comunicar e responder a
incidentes.

Aplicagao na Vert Analytics: Planos definem papéis, niveis de severi-
dade, canais, preservacao de evidéncias, comunicagao, aciona-
mento de continuidade, privacidade e relacionamento com tercei-
ros. Exercicios e simulagoes validam a prontidao.

Nota de uso: Saiba como reportar um evento e preserve o cenario.
Nao investigue isoladamente nem divulgue o incidente.

Registros e evidéncias relacionadas: Plano de Resposta a Incidentes;
matriz de severidade; listas de contato; exercicios; registros de
capacitagao.

11.25. AVALIACAO E DECISAO SOBRE EVENTOS DE
SEGURANCA

Diretriz executiva: Eventos devem ser triados para distinguir alertas,
falhas, suspeitas e incidentes confirmados, com prioridade baseada
em impacto e urgéncia.

Aplicacao na Vert Analytics: A avaliagao considera ativos afetados,
dados pessoais, alcance, persisténcia, evidéncias, impacto em clien-
tes, servigcos e obrigagdes de comunicacgao. Decisdes sao registra-
das e reavaliadas quando surgirem fatos novos.

Nota de uso: Reporte fatos observados, sem minimizar ou exage-
rar. A classificagao formal cabe a fungao autorizada.

Registros e evidéncias relacionadas: Registros de eventos; tickets;
critérios de severidade; analises técnicas; atas de decisao.

11.26. RESPOSTA A INCIDENTES DE SEGURANCA

Diretriz executiva: Incidentes devem ser contidos, erradicados,
recuperados e comunicados de maneira coordenada, segura e
rastreavel.

Aplicagao na Vert Analytics: A resposta prioriza pessoas, servi-
¢cos essenciais, integridade das evidéncias, redugao de danos,



11. CONTROLES ORGANIZACIONAIS V/VERT

ANALYTICS

restauragcao segura e comunicagao apropriada. Incidentes com
dados pessoais sao avaliados conforme LGPD e regulamentacao
da ANPD.

Nota de uso: Siga as instrugdes da equipe de resposta e evite apagar
arquivos, reiniciar equipamentos ou contatar partes externas sem
orientacgao.

Registros e evidéncias relacionadas: Plano de Resposta; regis-
tros de incidente; comunicac¢des; cadeia de custddia; planos de
recuperacao.

11.27. APRENDIZADO COM INCIDENTES

Diretriz executiva: Licoes de incidentes, quase incidentes e
falhas devem resultar em melhoria de controles, processos e
comportamento.

Aplicacao na Vert Analytics: Apds a estabilizagao, sao analisadas
causas, fatores contribuintes, eficacia da resposta, impactos, contro-
les ausentes e agdes preventivas. O aprendizado pode atualizar riscos,
politicas, treinamentos, arquitetura e contratos.

Nota de uso: Participe de revisbes com transparéncia e foco em
melhoria, evitando ocultagao ou culpabilizagdo indevida.

Registros e evidéncias relacionadas: Relatério pds-incidente; andlise
de causa; MR-001; plano de agao; registros de eficacia.

11.28. COLETA DE EVIDENCIAS

Diretriz executiva: Evidéncias devem ser identificadas, coletadas,
preservadas e apresentadas de forma integra, legal e rastreavel.

Aplicacao na Vert Analytics: A coleta observa cadeia de custddia,
sincronizagao de tempo, competéncia técnica, minimizagao de
acesso e requisitos juridicos. Logs, imagens, equipamentos, arqui-
vos e registros ndo devem ser alterados sem método autorizado.

Nota de uso: Ao perceber um incidente, preserve o contexto e
aguarde orientagcao. Nao encaminhe evidéncias por canais pessoais.

Registros e evidéncias relacionadas: Procedimento de evidéncias;
cadeia de custddia; logs; registros forenses; pareceres juridicos.

11.29. SEGURANCA DA INFORMACAO DURANTE
INTERRUPCOES

Diretriz executiva: A protecao da informacao deve permanecer ativa
durante crises, contingéncias, degradacdes e operacgdes alternativas.

Aplicacao na Vert Analytics: Planos de continuidade definem
controles minimos, acessos emergenciais, comunicagao, trabalho




4

VERT

ANALYTICS

11. CONTROLES ORGANIZACIONAIS

remoto, protecao de cdpias, priorizagao de servicos e retorno contro-
lado a normalidade.

Nota de uso: Em contingéncia, utilize somente procedimentos e
canais autorizados; urgéncia nao justifica exposicao desnecessaria.

Registros e evidéncias relacionadas: PCN; planos de contingén-
cia; BIA; exercicios; registros de crise; MR-001.

11.30. PRONTIDAO DE TIC PARA CONTINUIDADE DE
NEGOCIOS

Diretriz executiva: Recursos de TIC devem suportar os objetivos
de recuperacgao definidos para processos criticos.

Aplicagao na Vert Analytics: Arquiteturas, backups, redundan-
cias, capacidade, dependéncias e procedimentos de recuperagao
sa0 alinhados a analise de impacto, com testes periddicos e trata-
mento de resultados.

Nota de uso: Conheca as alternativas aprovadas para seu processo
e nao mantenha dependéncias criticas nao registradas.

Registros e evidéncias relacionadas: BIA; PCN; PRD; planos de
backup; testes de recuperacao; relatodrios de disponibilidade.

11.31. REQUISITOS LEGAIS, REGULATORIOS E
CONTRATUAIS

Diretriz executiva: Obrigacdes aplicaveis devem ser identificadas,
atualizadas, traduzidas em controles e acompanhadas.

Aplicacao na Vert Analytics: A base de requisitos contempla legisla-
¢ado de protecao de dados, internet, propriedade intelectual, contra-
tos, obrigacdes setoriais, regras de clientes e requisitos de certifi-
cagao. Mudancgas sao avaliadas pelo Comité e responsaveis.

Nota de uso: Cumpra requisitos do contrato e do contexto do cliente;
em caso de conflito ou dUvida, escale antes de agir.

Registros e evidéncias relacionadas: Base de legislagdes, normas
e padroes; contratos; matriz de requisitos; pareceres; avaliagdes
de conformidade.

11.32. DIREITOS DE PROPRIEDADE INTELECTUAL

Diretriz executiva: Direitos autorais, licengas, marcas, segredos
de negdcio, software, bases, modelos e demais ativos intelectuais
devem ser respeitados e protegidos.

Aplicacao na Vert Analytics: A empresa controla uso de cédigo,
bibliotecas, modelos de IA, conteldos, dados, imagens e materiais
de terceiros, bem como a protecao de criagdes proprias. Licengas
e restricdes sao avaliadas antes da incorporacao.



11. CONTROLES ORGANIZACIONAIS V/VERT

ANALYTICS

Nota de uso: Nao copie, publique ou reutilize material sem autori-
zagao e licenga compativel.

Registros e evidéncias relacionadas: Inventario de licengas; contra-
tos; registros de desenvolvimento; politica de software; termos de
confidencialidade.

11.33. PROTECAO DE REGISTROS

Diretriz executiva: Registros devem permanecer legiveis, integros,
disponiveis e protegidos pelo periodo necessario, com descarte
controlado.

Aplicagao na Vert Analytics: Regras de temporalidade abrangem
contratos, evidéncias de auditoria, logs, documentos de projeto,
registros de pessoas, seguranca, privacidade, atendimento e opera-
coes. Retengdes excessivas também sao evitadas.

Nota de uso: Nao elimine ou altere registros corporativos fora do
procedimento aprovado, especialmente quando houver investiga-
¢ao, auditoria ou obrigagao legal.

Registros e evidéncias relacionadas: Matriz de temporalidade; ECM;
politica de backup; registros de descarte; base legal e contratual.

11.34. PRIVACIDADE E PROTECAO DE DADOS
PESSORIS

Diretriz executiva: Dados pessoais devem ser tratados de forma
legitima, transparente, segura, limitada a finalidade e compativel
com os direitos dos titulares.

Aplicacao na Vert Analytics: A Vert Analytics integra LGPD, ROPA,
Mapa de Dados, AIPD/DPIA, gestdo de consentimento quando
aplicavel, contratos, seguranca desde a concepcgao, atendimento
a titulares e avaliacao de incidentes. Dados biométricos e outros
dados sensiveis recebem protecao reforcada.

Nota de uso: Utilize somente os dados necessarios, para a finali-
dade autorizada, no ambiente aprovado. Encaminhe solicitagdes
de titulares ao canal de privacidade.

Registros e evidéncias relacionadas: Politica de Privacidade; ROPA;
AIPD/DPIA; Mapa de Dados; contratos; registros de atendimento;
plano de incidentes.

11.35. ANALISE INDEPENDENTE DA SEGURANCA DA
INFORMACAO

Diretriz executiva: O SGSI deve ser avaliado por pessoas com
independéncia suficiente para verificar adequacgao, implementa-
¢ao e eficacia.
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Aplicagao na Vert Analytics: Auditorias internas, avaliagdes especia-
lizadas e auditorias externas sao planejadas considerando risco,
imparcialidade e competéncia. Resultados sao tratados pela gestao
e acompanhados até a verificagao de eficacia.

Nota de uso: Coopere com auditorias, fornega evidéncias auténti-
cas e registre limitagdes; ndo crie evidéncias retroativas.

Registros e evidéncias relacionadas: Programa de auditoria; relato-
rios; planos de agao; atas de andlise critica; registros de competéncia.

11.36. CONFORMIDADE COM POLITICAS, REGRAS E
PADROES DE SEGURANCA

Diretriz executiva: A aderéncia aos controles deve ser monitorada,
e desvios devem gerar orientagao, correcao, tratamento de risco
ou agao disciplinar proporcional.

Aplicagao na Vert Analytics: Verificagoes podem envolver revisao de
acessos, configuragodes, registros, documentos, contratos, praticas
de usuarios e requisitos de projetos. Excegdoes devem ser formais
e temporarias.

Nota de uso: Nao trate praticas informais como autorizagao. Registre
excecoes antes da execugao sempre que possivel.

Registros e evidéncias relacionadas: Checklists de conformidade;
relatérios; registros de excecao; nao conformidades; planos de agao.

11.37. PROCEDIMENTOS OPERACIONAIS
DOCUMENTADOS

Diretriz executiva: Atividades relevantes devem possuir procedi-
mentos claros, atualizados, acessiveis e controlados.

Aplicagao na Vert Analytics: Procedimentos descrevem entradas,
responsabilidades, etapas, controles, registros, indicadores, contin-
géncias e aprovagodes. A consulta oficial ocorre no ECM; cdpias
impressas sao consideradas nao controladas.

Nota de uso: Use a versao vigente no ECM e comunique inconsis-
téncias ou oportunidades de melhoria.

Registros e evidéncias relacionadas: Procedimentos do SGSI/SGPI;
SIPOCs; formularios FO-001 a FO-160; histérico de versoes; regis-
tros de treinamento.
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12. CONTROLES DE
PESSORAS

Responsabilidades e protecao ao longo do ciclo de vida das pessoas.

12.1. VERIFICACAO PREVIA

Diretriz executiva: Verificagdes relacionadas a pessoas devem ser
proporcionais a fungao, ao risco, a legislagao e a privacidade.

Aplicagao na Vert Analytics: Antes da contratagcao ou alocagdao em
atividades sensiveis, podem ser verificadas qualificagoes, referén-
cias, identidade, conflitos e requisitos contratuais, dentro dos limites
legais e com acesso restrito.

Nota de uso: Forneca informagdes verdadeiras e utilize os canais
oficiais para documentacao pessoal.

Registros e evidéncias relacionadas: Procedimento de recruta-
mento; consentimentos ou bases legais; registros de verificacao;
andlise de risco da funcao.

12.2. TERMOS E CONDICOES DE CONTRATACAO

Diretriz executiva: Obrigacdes de seguranca, privacidade, confi-
dencialidade e uso de recursos devem constar nos instrumentos
aplicaveis a relagao de trabalho ou prestacao.

Aplicagao na Vert Analytics: Contratos, termos e politicas comuni-
cam deveres durante e apds o vinculo, incluindo propriedade intelec-
tual, tratamento de dados, ativos, monitoramento, incidentes e
sancgoes.

Nota de uso: Leia e cumpra os termos assinados; solicite esclare-
cimento antes de aceitar atividade incompativel.

Registros e evidéncias relacionadas: Contratos; termos de respon-
sabilidade; codigo de conduta; politicas; registros de aceite.

12.3. CONSCIENTIZACAO, EDUCACAO E
TREINAMENTO

Diretriz executiva: Pessoas devem receber orientagao continua e
adequada ao papel, aos riscos e as mudancas do ambiente.

Aplicagao na Vert Analytics: O programa combina integracao,
campanhas, treinamentos em EAD, reciclagens, avaliagdes, simula-
¢oes e conteldos especificos para gestores, desenvolvedores,
administradores, atendimento, privacidade e fornecedores.
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Nota de uso: Aplique o aprendizado no trabalho diario e conclua
treinamentos dentro dos prazos definidos.

Registros e evidéncias relacionadas: Plano anual de conscientiza-
¢ao; EAD,; listas de presenca; avaliagdes; campanhas; indicadores.

12.4. PROCESSO DISCIPLINAR

Diretriz executiva: Violagoes deliberadas ou negligentes devem ser
tratadas por processo justo, documentado, proporcional e compa-
tivel com a legislagao.

Aplicacao na Vert Analytics: A apuragao considera gravidade,
intencao, reincidéncia, impacto, cooperacao e responsabilidades.
Medidas disciplinares nao substituem correcdes técnicas, melho-
ria de processo ou comunicagao legal.

Nota de uso: Reporte falhas de boa-fé; ocultar incidente ou retaliar
quem reporta pode agravar o tratamento.

Registros e evidéncias relacionadas: Codigo de conduta; procedi-
mento disciplinar; registros de apuragao; agdes corretivas.

12.5. RESPONSABILIDADES APOS TERMINO OU
MUDANCA

Diretriz executiva: Obrigacées que permanecem validas devem
ser comunicadas e aplicadas apds desligamento, transferéncia ou
mudangca de funcao.

Aplicacao na Vert Analytics: Confidencialidade, propriedade
intelectual, protecao de dados e devolugao de ativos permane-
cem conforme contrato e lei. Acessos sao ajustados rapidamente
ao novo contexto.

Nota de uso: Mudanca de equipe nao autoriza manter acessos ou
coOpias anteriores.

Registros e evidéncias relacionadas: Checklist de movimenta-
¢ao; termos de confidencialidade; registros de acesso; devolucao
de ativos.

12.6. ACORDOS DE CONFIDENCIALIDADE

Diretriz executiva: Acordos de confidencialidade devem prote-
ger informagoes da Vert Analytics, clientes, parceiros, colaborado-
res e titulares.

Aplicacao na Vert Analytics: O conteudo define informacgdes abran-
gidas, finalidade, prazo, exce¢des legais, retorno, descarte e conse-
quéncias. A necessidade é revisada conforme riscos e relagdes.

Nota de uso: Compartilhe informag¢des confidenciais apenas com
destinatarios autorizados e cobertos por obrigacao adequada.
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Registros e evidéncias relacionadas: NDA; clausulas contratuais;
registros de assinatura; classificacao da informagao.

12.7. TRABALHO REMOTO

Diretriz executiva: O trabalho remoto deve preservar seguranca,
privacidade, ergonomia operacional e continuidade em nivel compa-
tivel com o ambiente corporativo.

Aplicacgao na Vert Analytics: S3o aplicados dispositivos e acessos
aprovados, autenticacgao reforgada, protecao de tela, rede adequada,
comunicagao segura, cuidados com impressao, conversas e armaze-
namento local. Ambientes publicos exigem atencao adicional.

Nota de uso: Evite Wi-Fi inseguro, exposicao de tela e conversas
sensiveis em locais compartilhados. Bloqueie o equipamento ao
se afastar.

Registros e evidéncias relacionadas: Politica de trabalho
remoto; inventario de endpoints; registros de acesso; termo de
responsabilidade.

12.8. RELATO DE EVENTOS DE SEGURANCA

Diretriz executiva: Toda pessoa deve comunicar rapidamente
eventos, suspeitas, fragilidades e comportamentos anormais.

Aplicagcao na Vert Analytics: Sao reportaveis mensagens suspeitas,
perda de dispositivo, envio incorreto, acesso indevido, vazamento,
falha de sistema, alteragao nao autorizada, exposicao de credencial
e comportamento incomum de ferramentas ou modelos.

Nota de uso: Ao perceber algo anormal, pare a agao de risco quando
seguro, preserve evidéncias e comunique imediatamente pelos
canais oficiais.

Registros e evidéncias relacionadas: Registros de eventos; tickets;
campanhas; plano de incidentes; indicadores de tempo de reporte.

13. CONTROLES
FISICOS

Protecao de instalagdes, dreas, equipamentos e condig¢oes
ambientais.
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13.1. PERIMETROS DE SEGURANCA FISICA

Diretriz executiva: Areas que processam ou armazenam informa-
¢oes devem possuir limites fisicos compativeis com o risco.

Aplicacao na Vert Analytics: Escritdrios, salas técnicas, arqui-
vos, dreas de atendimento e ambientes de terceiros sao classi-
ficados e protegidos por barreiras, regras de acesso e controles
complementares.

Nota de uso: Respeite sinalizagdes, portas, barreiras e restricoes
de circulacao.

Registros e evidéncias relacionadas: Plantas e classificagao de
areas; avaliagoes fisicas; registros de acesso; MR-001.

13.2. ENTRADA FisSICA

Diretriz executiva: O acesso fisico deve ser autorizado, identificado,
registrado quando necessario e revogado ao término da necessidade.

Aplicacao na Vert Analytics: Visitantes, colaboradores, prestado-
res e entregas seguem procedimentos de recepcgao, identificacgao,
acompanhamento e restricdo. Credenciais fisicas sdo pessoais.

Nota de uso: Nao permita entrada por carona, nao empreste cracha
e questione de forma segura acessos sem identificagao.

Registros e evidéncias relacionadas: Cadastro de acesso; registros
de visitantes; credenciais; procedimento de recepc¢ao.

13.3. PROTECAO DE ESCRITORIOS, SALAS E
INSTALACOES

Diretriz executiva: Ambientes devem ser configurados para reduzir
acesso indevido, observagao, furto, dano e interrupgao.

Aplicagao na Vert Analytics: Portas, janelas, armarios, salas, mobili-
ario, equipamentos e posicionamento de areas sao avaliados
conforme informacgdes e operagoes realizadas.

Nota de uso: Mantenha areas protegidas fechadas e ndo exponha
documentos ou equipamentos em locais de circulagao.

Registros e evidéncias relacionadas: Inspecdes fisicas; inventario;
registros de manutengao; avaliagao de risco.

13.4. MONITORAMENTO DE SEGURANCA FisSICA

Diretriz executiva: Areas criticas podem ser monitoradas para detec-
tar acessos nao autorizados e apoiar investigagao, respeitando priva-
cidade e legislagao.
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Aplicacao na Vert Analytics: Monitoramento pode incluir alarmes,
registros de acesso, vigildncia e imagens, com retencao, acesso e
finalidade controlados.

Nota de uso: Nao bloqueie, desative ou altere dispositivos de monito-
ramento. Encaminhe solicitagdes de imagens aos responsaveis.

Registros e evidéncias relacionadas: Registros de monitoramento;
politica de privacidade; retencao; manutencgao; incidentes.

13.5. PROTECAO CONTRA AMEACAS FiSICAS E
AMBIENTAIS

Diretriz executiva: Instalacdes e ativos devem ser protegidos contra
incéndio, dgua, calor, energia, eventos climaticos, acidentes e outras
ameacgas.

Aplicagcao na Vert Analytics: A avaliagcao considera localizacao,
infraestrutura, recursos de combate, rotas de saida, climatizagao,
manutencgao, continuidade e mudangas climaticas relevantes ao
contexto da organizagao.

Nota de uso: Siga instrugdes de emergéncia e reporte sinais de
risco, como aquecimento, vazamento, odor, faisca ou obstrucao.

Registros e evidéncias relacionadas: AIA-001; MR-00T7; planos de
emergéncia e continuidade; inspec¢des; manutencgao.

13.6. TRABALHO EM AREAS SEGURAS

Diretriz executiva: Atividades em areas restritas devem seguir regras
adicionais de acesso, acompanhamento, comunicagao e registro.

Aplicacao na Vert Analytics: Intervencdes técnicas, visitas, manuten-
¢ao, manipulacao de midias e acesso a equipamentos criticos sao
autorizados e supervisionados conforme risco.

Nota de uso: Nao fotografe, grave ou conecte dispositivos em area
segura sem autorizagao.

Registros e evidéncias relacionadas: Procedimento de area segura;
ordens de servigo; registros de acesso; termos de terceiros.

13.7. MESA LIMPA E TELA LIMPA

Diretriz executiva: Informacdes nao devem permanecer expostas
quando nao estiverem em uso.

Aplicagao na Vert Analytics: Documentos, anotagdes, crachds,
midias e dispositivos sao guardados; telas sao bloqueadas e impres-
sOes sao retiradas prontamente. Reunides e home office seguem
0 mesmo principio.
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Nota de uso: Ao se afastar, bloqueie a tela e guarde conteudos

sensiveis.

Registros e evidéncias relacionadas: Campanhas; inspec¢oes; politica
de classificagao; configuragdes de bloqueio.

13.8. POSICIONAMENTO E PROTECAO DE
EQUIPAMENTOS

Diretriz executiva: Equipamentos devem ser instalados e protegi-
dos para reduzir dano, acesso indevido, observacgao e interrupgao.

Aplicagao na Vert Analytics: Posicionamento considera circulagao,
calor, umidade, energia, cabos, tela, acesso fisico e necessidade de
manutengao. Equipamentos criticos recebem protecao adicional.

Nota de uso: Nao mova ou reconfigure equipamento corporativo
sem autorizacgao.

Registros e evidéncias relacionadas: Inventario; registros de insta-
lagao; manutencao; avaliagao fisica.

13.9. SEGURANCA DE ATIVOS FORA DAS
INSTALACOES

Diretriz executiva: Ativos utilizados externamente devem receber
protecao equivalente ao risco e a informacao tratada.

Aplicagao na Vert Analytics: Notebooks, celulares, midias, documen-
tos e equipamentos em transito ou trabalho remoto utilizam contro-
les de custddia, criptografia, acesso e reporte de perda.

Nota de uso: Mantenha ativos sob supervisao, evite deixa-los em
veiculos e comunique perda ou furto imediatamente.

Registros e evidéncias relacionadas: Termo de custoddia; inventa-
rio; criptografia; registros de incidente; trabalho remoto.

13.10. MiDIAS DE ARMAZENAMENTO

Diretriz executiva: Midias devem ser autorizadas, inventariadas
quando aplicavel, protegidas, transportadas e descartadas de forma
segura.

Aplicagao na Vert Analytics: O uso de midia removivel é restrito
conforme risco. Transferéncias, copias, retencao e eliminagao consi-
deram classificagao e rastreabilidade.

Nota de uso: Nao conecte midia desconhecida ou pessoal em
equipamento corporativo.

Registros e evidéncias relacionadas: Procedimento de midias;
inventario; registros de cépia; descarte seguro.
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13.11. UTILIDADES DE SUPORTE

Diretriz executiva: Energia, climatizacao, telecomunicagoes e
demais utilidades devem sustentar a operagao e possuir protecao
proporcional.

Aplicagao na Vert Analytics: Ambientes criticos consideram redun-
dancia, autonomia, manutencao, alarmes e contingéncia. Falhas
recorrentes sao analisadas como riscos de continuidade.

Nota de uso: Reporte instabilidade ou falha de infraestrutura sem
improvisar conexdes ou extensdes nao autorizadas.

Registros e evidéncias relacionadas: Planos de manutencgao; testes;
PCN; registros de falha; contratos de suporte.

13.12. SEGURANCA DE CABEAMENTO

Diretriz executiva: Cabos de energia e dados devem ser protegidos
contra danos, interceptagao, desconexao e identificagdo inadequada.

Aplicacao na Vert Analytics: Rotas, racks, pontos, patch panels
e conexodes sao organizados, identificados e restritos conforme
criticidade.

Nota de uso: Nao conecte, desconecte ou altere cabeamento de
rede sem autorizagao técnica.

Registros e evidéncias relacionadas: Diagramas; inventario; regis-
tros de mudanga; inspegdes; ordens de servigo.

13.13. MANUTENCAO DE EQUIPAMENTOS

Diretriz executiva: Equipamentos devem receber manutencao
autorizada, registrada e segura, preservando disponibilidade e
informacgoes.

Aplicagao na Vert Analytics: Antes da manutencgao, sao avalia-
dos backup, midia, acesso do técnico, pecgas, garantia, retorno ao
servigo e protecao de dados. Terceiros sao acompanhados quando
necessario.

Nota de uso: Abra chamado e ndo entregue equipamento com
dados a assisténcia nao autorizada.

Registros e evidéncias relacionadas: Plano de manutencao; chama-
dos; termos de terceiros; inventario; registros de teste.

13.14. DESCARTE SEGURO OU REUTILIZACAO DE
EQUIPAMENTOS

Diretriz executiva: Antes do descarte, devolugao, doagao ou reuti-
lizagao, dados e configuragdes devem ser removidos de modo
verificavel.
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Aplicacao na Vert Analytics: O método considera tipo de midia,
sensibilidade, capacidade de sobrescrita, destruicao, restauragao
de fabrica e cadeia de custddia. Licengas e identificagdes também
sao tratadas.

Nota de uso: Nao doe, venda ou descarte ativo corporativo por
conta prépria.

Registros e evidéncias relacionadas: Termo de descarte; certificado
de destruicao; inventario; registros de sanitizacao; logistica reversa.

14. CONTROLES
TECNOLOGICOS

Protecao técnica de dispositivos, identidades, redes, sistemas, dados
e desenvolvimento.

14.1. DISPOSITIVOS DE USUARIO FINAL

Diretriz executiva: Endpoints devem ser configurados, atualizados,
protegidos e utilizados de acordo com o risco.

Aplicagao na Vert Analytics: Notebooks, desktops, celulares e
demais dispositivos podem utilizar criptografia, gestao centrali-
zada, protegao contra malware, bloqueio, inventario, backup de
dados autorizados e restricoes de software. BYOD depende de
aprovacgao formal.

Nota de uso: Nao desative protecdes, adie atualizagdes criticas ou
compartilhe o dispositivo com pessoas nao autorizadas.

Registros e evidéncias relacionadas: Padrao de endpoint; inventa-
rio; EDR/antimalware; registros de atualizagéo; termo de uso.

14.2. DIREITOS DE ACESSO PRIVILEGIADO

Diretriz executiva: Privilégios administrativos devem ser limitados,
justificados, protegidos e monitorados.

Aplicacao na Vert Analytics: Contas privilegiadas sao separadas do
uso cotidiano, aprovadas, revisadas e utilizadas somente pelo tempo
necessario. Atividades criticas podem exigir registro de sessao ou
dupla autorizagao.

Nota de uso: Nao use privilégio administrativo para conveniéncia

e nao navegue ou leia e-mail com conta privilegiada.
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Registros e evidéncias relacionadas: Inventario de privilégios; PAM
ou controles equivalentes; logs; aprovagdes; recertificagoes.

14.3. RESTRICAO DE ACESSO A INFORMACAO

Diretriz executiva: Sistemas devem aplicar restricoes coerentes

com classificacao, fungao, contrato e finalidade.

Aplicagao na Vert Analytics: Controles podem atuar em aplicacao,
banco, API, repositério, relatério, campo, linha, modelo ou ambiente.
Restricoes também consideram dados pessoais, cliente e projeto.

Nota de uso: Nao exporte ou agregue dados para ampliar acesso
além do autorizado.

Registros e evidéncias relacionadas: Matriz de acesso; regras de
aplicacao; logs; testes de autorizagao; ROPA.

14.4. ACESSO A0 CODIGO-FONTE

Diretriz executiva: Codigo-fonte, scripts, infraestrutura como cédigo,
modelos e artefatos de desenvolvimento devem ter acesso restrito
e rastreavel.

Aplicagao na Vert Analytics: Repositorios utilizam identidades
individuais, revisao, protecao de branches, gestao de segredos,
histérico e segregacao. Cépias locais e compartilhamentos exter-
nos sao controlados.

Nota de uso: Nao inclua credenciais ou dados reais no cédigo e nao
publique repositdrios corporativos.

Registros e evidéncias relacionadas: Repositérios; politicas de
branch; revisoes; logs; inventario de cddigo; gestao de segredos.

14.5. AUTENTICACAO SEGURA

Diretriz executiva: Mecanismos de autenticagao devem resistir a
tentativa de fraude, roubo de credencial, automacao e reutilizagao.

Aplicagao na Vert Analytics: A arquitetura considera MFA, limita-
cao de tentativas, protecao de sessao, recuperagao segura, auten-
ticagao de APIs, certificados e mecanismos adequados a critici-
dade, inclusive em onboarding e biometria.

Nota de uso: Desconfie de solicitagdes de cddigo de autenticacao
e confirme canais de recuperacao.

Registros e evidéncias relacionadas: Padrao de autenticagao; testes;
logs; configuragoes; anadlise de risco.

14.6. GESTAO DE CAPACIDADE

Diretriz executiva: Capacidade de processamento, armazenamento,
rede, licengas e servigos deve ser monitorada e planejada.
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Aplicagao na Vert Analytics: A Vert Analytics acompanha cresci-
mento de dados, transagoes, documentos, modelos, filas, integra-
¢oes e uso de nuvem para evitar degradacao e indisponibilidade.
Limites e alertas suportam expansao controlada.

Nota de uso: Nao execute cargas intensivas ou grandes extragdes
fora da janela e do processo definidos.

Registros e evidéncias relacionadas: Relatdrios de capacidade;
monitoramento; planos de expansao; registros de desempenho.

14.7. PROTECAO CONTRA MALWARE

Diretriz executiva: A organizacao deve prevenir, detectar e respon-
der a codigos maliciosos e comportamentos anémalos.

Aplicagcao na Vert Analytics: Controles incluem protecao de
endpoint, e-mail, navegagao, arquivos, servidores, atualizagoes,
restricdes de execugao e conscientizagao. Detecgdes sao analisa-
das e correlacionadas com incidentes.

Nota de uso: Nao abra arquivo suspeito, habilite macro desconhe-
cida ou ignore alerta de segurancga.

Registros e evidéncias relacionadas: EDR/antimalware; filtros; logs;
incidentes; campanhas de phishing.

14.8. GESTAO DE VULNERABILIDADES TECNICAS

Diretriz executiva: Vulnerabilidades devem ser identificadas, avalia-
das, priorizadas e tratadas segundo risco e prazo.

Aplicacao na Vert Analytics: O processo abrange ativos, aplica-
coes, APls, sistemas, bibliotecas, imagens, nuvem e equipamen-
tos. Varreduras, testes autorizados, alertas e avaliagdes de impacto
orientam correc¢ao, mitigagao ou aceitagcao formal.

Nota de uso: N3o realize varreduras ou testes de invasao sem autori-
zacao. Reporte vulnerabilidades de forma responsavel.

Registros e evidéncias relacionadas: Inventario; relatérios de vulne-
rabilidade; plano de correcao; testes; excegcoes; MR-00L1.

14.9. GESTAO DE CONFIGURACAO

Diretriz executiva: Configuragdes seguras devem ser definidas,
aplicadas, registradas e monitoradas.

Aplicagao na Vert Analytics: Baselines contemplam sistemas opera-
cionais, bancos, nuvem, redes, aplicagcoes, containers, dispositivos
e servigos. Desvios sao analisados e mudangas seguem controle.

Nota de uso: Nao altere configuragao de seguranga para resolver
problema operacional sem aprovagao e registro.
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Registros e evidéncias relacionadas: Baselines; inventario; confi-
guracao como codigo; registros de mudanga; verificagoes de
conformidade.

14.10. ELIMINACAO DE INFORMACAO

Diretriz executiva: Informagdes devem ser eliminadas quando nao
houver necessidade, obrigagao ou retencao autorizada.

Aplicagao na Vert Analytics: A eliminagao inclui sistemas, bancos,
backups conforme ciclo, nuvem, dispositivos, ambientes de teste e
copias de terceiros. Métodos devem ser compativeis com a midia
e registrados quando necessario.

Nota de uso: Nao mantenha cépias ‘por precaucgao’ fora dos prazos
e finalidades definidos.

Registros e evidéncias relacionadas: Matriz de temporalidade;
registros de exclusao; contratos; ROPA; certificados de descarte.

14.11. MASCARAMENTO DE DADOS

Diretriz executiva: Dados sensiveis devem ser reduzidos, ofusca-
dos, tokenizados ou anonimizados quando a exposigao integral nao
for necessaria.

Aplicagao na Vert Analytics: Mascaramento € aplicado em telas,
relatérios, suporte, desenvolvimento, testes, analytics e comparti-
Ihamentos, respeitando finalidade e risco de reidentificacao.

Nota de uso: Utilize visualizagdes mascaradas e evite copiar dados
completos para facilitar testes ou demonstragoes.

Registros e evidéncias relacionadas: Padrao de mascaramento;
arquitetura; testes; ROPA; AIPD/DPIA.

14.12. PREVENCAO CONTRA VAZAMENTO DE
DADOS

Diretriz executiva: A organizacao deve reduzir a possibilidade de
saida nao autorizada de informagoes.

Aplicagao na Vert Analytics: Controles podem monitorar e restrin-

gir e-mail, web, nuvem, endpoint, impressao, dispositivos, APIs e
grandes extracoes. Alertas sao analisados com respeito a finalidade
e as regras de privacidade.

Nota de uso: Nao tente contornar bloqueios de envio ou transfe-
réncia; solicite o canal adequado.

Registros e evidéncias relacionadas: DLP ou controles equivalen-
tes; classificacao; logs; incidentes; excegdes.
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14.13. BACKUP DE INFORMACOES

Diretriz executiva: Copias de seguranca devem ser planeja-
das, protegidas, monitoradas e testadas conforme requisitos de
recuperacao.

Aplicagao na Vert Analytics: Escopo, frequéncia, retengao, cripto-
grafia, segregacao, imutabilidade quando aplicavel e testes sao
definidos por criticidade. Backup nao substitui controles de versio-
namento e continuidade.

Nota de uso: Salve arquivos nos repositorios aprovados; dados
mantidos apenas localmente podem nao estar protegidos.

Registros e evidéncias relacionadas: Politica e plano de backup;
relatorios; testes de restauracgao; BIA; inventario.

14.14. REDUNDANCIA DE RECURSOS DE
PROCESSAMENTO

Diretriz executiva: Recursos criticos devem possuir redundancia
ou alternativas compativeis com os objetivos de disponibilidade.

Aplicacao na Vert Analytics: A arquitetura avalia componentes,
zonas, links, servicos, dados e dependéncias. Redundéancia deve ser
testada, monitorada e protegida contra falhas comuns.

Nota de uso: Nao assuma que um servigo é redundante sem evidén-
cia e teste; registre dependéncias uUnicas.

Registros e evidéncias relacionadas: Arquitetura; testes de failo-
ver; PCN/PRD; relatdrios de disponibilidade; MR-001.

14.15. REGISTRO DE EVENTOS

Diretriz executiva: Eventos relevantes devem ser registrados com
conteudo, protegao, retencao e acesso adequados.

Aplicagao na Vert Analytics: Logs apoiam segurancga, operagao,
auditoria e investigacao, contemplando autenticacao, privilégios,
mudangcas, acessos, transagoes, integragoes e erros. Dados exces-
sivos ou sensiveis sdo evitados quando nao necessarios.

Nota de uso: Nao apague ou altere logs. Encaminhe solicitagoes
de acesso pelo processo formal.

Registros e evidéncias relacionadas: Politica de logs; inventario de
fontes; retencao; trilhas de auditoria; cadeia de custddia.

14.16. ATIVIDADES DE MONITORAMENTO

Diretriz executiva: Ambientes e atividades devem ser monitora-
dos para identificar comportamentos anémalos, falhas e incidentes.
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Aplicacao na Vert Analytics: Alertas de infraestrutura, seguranca,
aplicagao, rede, identidades, dados e servigos sao correlaciona-
dos e priorizados. Limites sao ajustados para manter utilidade e
reduzir ruido.

Nota de uso: Reporte alertas recorrentes ou comportamentos
incomuns; nao silencie monitoramento sem autorizagao.

Registros e evidéncias relacionadas: Plataformas de monitora-
mento; regras de alerta; tickets; relatérios; indicadores.

14.17. SINCRONIZACAO DE RELOGIOS

Diretriz executiva: Sistemas relevantes devem utilizar referéncias
de tempo confidveis e consistentes.

Aplicagao na Vert Analytics: A sincronizagao melhora correlagao de
logs, investigacao, transacgodes, autenticacao, certificados e audito-
ria. Desvios sdo monitorados e tratados.

Nota de uso: Nao altere manualmente data ou hora de sistemas
corporativos.

Registros e evidéncias relacionadas: Configuragdo de NTP; monito-
ramento; logs; testes; inventario.

14.18. USO DE PROGRAMAS UTILITARIOS
PRIVILEGIADOS

Diretriz executiva: Ferramentas capazes de contornar controles
devem ser estritamente limitadas e monitoradas.

Aplicacao na Vert Analytics: Utilitdrios de administragao, diagnds-
tico, extracao, recuperagao e alteragao direta sao autorizados por
funcao, registrados e usados em contexto controlado.

Nota de uso: N3o execute ferramentas administrativas portateis
ou desconhecidas em ativos corporativos.

Registros e evidéncias relacionadas: Lista de utilitarios; privilégios;
logs; registros de uso; gestao de software.

14.19. INSTALACAO DE SOFTWARE EM SISTEMAS
OPERACIONAIS

Diretriz executiva: Instalagdes em producao devem ser autoriza-
das, testadas e rastreaveis.

Aplicagao na Vert Analytics: Somente software aprovado, licen-
ciado e proveniente de fonte confidvel pode serinstalado. Alteragoes
seguem gestao de mudancgas, verificacao de integridade e plano
de reversao.
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Nota de uso: Nao instale software por conta prépria, mesmo gratuito,
em equipamento ou ambiente corporativo.

Registros e evidéncias relacionadas: Catalogo de software; licen-
cas; registros de mudanca; inventario; testes.

14.20. SEGURANCA DE REDES

Diretriz executiva: Redes devem ser arquitetadas, configuradas e
monitoradas para proteger comunicagoes e servigos.

Aplicagao na Vert Analytics: Controles incluem filtragem, segmen-
tacao, protecao de borda, acesso remoto, administragao segura,
detecgao, hardening e documentagao. Conexdes com clientes,
nuvem e terceiros sao avaliadas.

Nota de uso: Nao conecte equipamento, roteador, ponto de acesso
ou tunel nao autorizado.

Registros e evidéncias relacionadas: Diagramas de rede; regras de
firewall; logs; inventario; testes; mudancas.

14.21. SEGURANCA DE SERVICOS DE REDE

Diretriz executiva: Requisitos de seguranca, capacidade e niveis de
servigo de rede devem ser definidos e acompanhados.

Aplicagao na Vert Analytics: Servicos internos e terceirizados
contemplam autenticagao, criptografia, disponibilidade, monito-
ramento, suporte, responsabilidades e incidentes.

Nota de uso: Utilize VPN e outros servicos de rede conforme orien-
tagao; nao substitua por solugao pessoal.

Registros e evidéncias relacionadas: Catdlogo de servigos; SLA;
contratos; configuragdes; relatorios de disponibilidade.

14.22. SEGREGACAO DE REDES

Diretriz executiva: Usuarios, sistemas e servicos com riscos distin-
tos devem ser separados logicamente ou fisicamente.

Aplicagao na Vert Analytics: Segmentagao pode separar produ-
¢ao, desenvolvimento, teste, administragao, visitantes, dispositi-
vos, clientes e cargas sensiveis. Fluxos necessarios sao explicita-
mente autorizados.

Nota de uso: Nao tente criar ponte, compartilhamento ou rota entre
redes sem aprovagao.

Registros e evidéncias relacionadas: Arquitetura; VLANSs e regras;
matriz de fluxo; testes; registros de mudancga.



14. CONTROLES TECNOLOGICOS V/VERT

ANALYTICS

14.23. FILTRAGEM DE ACESSO A WEB

Diretriz executiva: O acesso a conteudo web deve ser protegido
contra ameacas e uso incompativel.

Aplicagao na Vert Analytics: Filtros, reputagao, inspecgao e politi-
cas de navegac¢ao podem bloquear conteudo malicioso, fraude,

comando e controle, download arriscado e categorias nao autori-
zadas. Excegoes sao justificadas.

Nota de uso: Nao utilize proxy ou servigo alternativo para contor-
nar bloqueio.

Registros e evidéncias relacionadas: Politica de acesso web; logs;
filtros; excegdes; incidentes.

14.24. USO DE CRIPTOGRAFIA

Diretriz executiva: Criptografia deve proteger confidencialidade,
integridade, autenticidade e nao repudio quando requerido.

Aplicagao na Vert Analytics: Padroes definem algoritmos, proto-
colos, chaves, certificados, armazenamento, rotacao, revogagao e
responsabilidades. A aplicagdo considera dados em transito, repouso,
backup, endpoint, APIs e assinaturas.

Nota de uso: Utilize apenas mecanismos aprovados; nao crie chaves
ou senhas compartilhadas sem gestao adequada.

Registros e evidéncias relacionadas: Politica criptografica; inven-
tario de certificados; cofre de chaves; configuracdes; registros de
rotacao.

14.25. CICLO DE VIDA DE DESENVOLVIMENTO
SEGURO

Diretriz executiva: Segurancga e privacidade devem integrar plane-
jamento, desenho, construgao, teste, implantagao, manutencao e
retirada de sistemas.

Aplicagao na Vert Analytics: O ciclo considera requisitos, ameaca,
arquitetura, codigo, dependéncias, dados, IA, integracgoes, testes,
mudangas e operagao. Critérios de aceite impedem liberagao sem
riscos conhecidos tratados.

Nota de uso: Incorpore seguranca desde a primeira decisao técnica;
corregao tardia nao substitui desenho seguro.

Registros e evidéncias relacionadas: SDLC seguro; checklists; threat
modeling; revisoes; testes; termos de aceite.
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14.26. REQUISITOS DE SEGURANCA DE
APLICACOES

Diretriz executiva: Requisitos de seguranga devem ser definidos
antes da aquisi¢ao ou desenvolvimento de aplicagdes.

Aplicagao na Vert Analytics: Autenticagao, autorizacao, validagao,
logs, privacidade, criptografia, disponibilidade, interfaces, preven-
¢ao a fraude e tratamento de erro sao proporcionais ao risco e ao
contexto do cliente.

Nota de uso: Registre requisitos verificaveis e critérios de aceite;
Nao use expressoes vagas como ‘sistema seguro’.

Registros e evidéncias relacionadas: Especificacoes; histérias e
critérios; AIPD/DPIA; arquitetura; testes de aceite.

14.27. ARQUITETURA SEGURA E PRINCIPIOS DE
ENGENHARIA

Diretriz executiva: Solugdes devem utilizar principios de defesa
em profundidade, menor privilégio, confianga minima, simplici-
dade e falha segura.

Aplicagao na Vert Analytics: Arquiteturas de dados, IA, APIs, nuvem e
integragcao consideram fronteiras, dependéncias, segregacgao, resili-
éncia, observabilidade e protecao por padrao. DecisOes relevantes
sao registradas.

Nota de uso: Evite atalhos arquiteturais que criem dependéncia
Unica, privilégio excessivo ou exposicao desnecessaria.

Registros e evidéncias relacionadas: Padroes de arquitetura; diagra-
mas; decisoes arquiteturais; revisdes; MR-001.

14.28. CODIFICACAO SEGURA

Diretriz executiva: Codigo deve ser produzido e revisado segundo
praticas que reduzam vulnerabilidades e exposicao de dados.

Aplicagao na Vert Analytics: Diretrizes abrangem validagao, trata-
mento de erro, autenticagao, autorizagao, segredos, inje¢ao, cripto-
grafia, dependéncias, logging e uso seguro de modelos e APls.
Revisoes e ferramentas apoiam o processo.

Nota de uso: Nunca inclua dados reais, segredos ou chaves no
codigo; corrija alertas de seguranga conforme prioridade.

Registros e evidéncias relacionadas: Guia de codificagao segura;
revisao de codigo; SAST, inventario de dependéncias; treinamentos.
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14.29. TESTES DE SEGURANCA EM
DESENVOLVIMENTO E ACEITACAO

Diretriz executiva: Sistemas devem ser testados quanto a requisi-
tos e vulnerabilidades antes da entrada em producgao.

Aplicagao na Vert Analytics: Testes podem incluir analise estatica,
dinamica, dependéncias, configuragao, autorizacao, APls, abuso,
privacidade, carga e pentest autorizado. Resultados criticos
impedem liberagao até tratamento ou aceite formal.

Nota de uso: Nao teste producgao ou dados de clientes fora do
escopo autorizado.

Registros e evidéncias relacionadas: Plano e evidéncias de teste;
relatérios; corregdes; aceite de risco; critérios de liberagao.

14.30. DESENVOLVIMENTO TERCEIRIZADO

Diretriz executiva: Desenvolvimento realizado por terceiros deve
seguir requisitos, supervisao, propriedade e seguranca equivalen-
tes aos internos.

Aplicacao na Vert Analytics: Contratos definem praticas, acesso,
codigo, dados, testes, dependéncias, vulnerabilidades, propriedade
intelectual, entrega e suporte. A Vert Analytics mantém capacidade
de revisao e aceite.

Nota de uso: Nao fornega acesso ou dados a desenvolvedor externo
sem contrato, aprovagao e ambiente apropriado.

Registros e evidéncias relacionadas: Contrato de desenvolvimento;
plano de projeto; revisdes; testes; termo de aceite; inventario.

14.31. SEPARACAO ENTRE DESENVOLVIMENTO,
TESTE E PRODUCAO

Diretriz executiva: Ambientes devem ser separados para reduzir
alteracao indevida, exposi¢cao de dados e conflito de acesso.

Aplicagao na Vert Analytics: Produgao possui controles mais restri-
tos; promogdes seguem pipeline e aprovacao. Dados reais em teste
sao evitados, mascarados ou formalmente autorizados. Acesso
direto é excepcional.

Nota de uso: Nao copie base de producgao para teste ou altere
producao para facilitar desenvolvimento.

Registros e evidéncias relacionadas: Arquitetura de ambientes;
matriz de acesso; pipelines; mascaramento; registros de implantacgao.
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14.32. GESTAO DE MUDANCAS

Diretriz executiva: Mudangas devem ser avaliadas, autorizadas,
testadas, comunicadas e reversiveis conforme risco.

Aplicagao na Vert Analytics: O processo considera impacto em
seguranga, privacidade, continuidade, capacidade, contratos,
documentacao e clientes. Mudangas emergenciais sao registra-
das e revisadas posteriormente.

Nota de uso: Nao implemente mudanga fora do fluxo por pressao
de prazo; acione o rito emergencial quando necessario.

Registros e evidéncias relacionadas: Requisicoes de mudanca;
aprovacgoes; testes; plano de rollback; atas CAB; evidéncias de
implantagao.

14.33. INFORMACOES DE TESTE

Diretriz executiva: Dados usados em teste devem ser selecionados
e protegidos para evitar exposicao e resultados invalidos.

Aplicagao na Vert Analytics: Preferem-se dados sintéticos, anoni-
mizados ou mascarados. Quando dados reais forem indispensa-
veis, acesso, finalidade, retencao e eliminagcao sao formalmente
controlados.

Nota de uso: Nao utilize planilhas ou bases reais por conveniéncia
em demonstragdes e testes.

Registros e evidéncias relacionadas: Padrao de dados de teste;
mascaramento; ROPA; AIPD/DPIA; registros de eliminagao.

14.34. PROTECAO DE SISTEMAS DURANTE TESTES
DE AUDITORIA

Diretriz executiva: Testes de auditoria devem ser planejados para
nao comprometer disponibilidade, integridade, confidencialidade
ou desempenho.

Aplicagao na Vert Analytics: Escopo, janela, acesso, dados, monitora-
mento, backup, reversao e comunicagao sao definidos previamente.
Evidéncias sado coletadas com menorimpacto e acesso temporario.

Nota de uso: Auditorias ndo autorizam mudangas ou testes destru-
tivos fora do escopo aprovado.

Registros e evidéncias relacionadas: Plano de auditoria; autoriza-
cao de teste; logs; backup; relatério; revogagao de acesso.
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15. INTEGRACAO

COM PROTECAO DE
DADOS, IA E DECISOES
AUTOMATIZADAS

A segurancga da informacgao e a protecao de dados pessoais sao
tratadas de forma integrada. Projetos que envolvam dados pessoais,
biometria, reconhecimento facial, documentos, perfis, prevencao
a fraudes, decisdoes automatizadas ou inteligéncia artificial devem
considerar finalidade, base legal, necessidade, transparéncia, quali-
dade, ndo discriminagao, seguranga, prevengao e responsabilizagao.

> Dados e modelos: bases de treinamento, dados de entrada,
prompts, parametros, saidas, modelos e logs sao ativos e
recebem classificagao, proprietario, controle de acesso e
retencao.

> Revisao humana: resultados automatizados que possam produ-
zir impacto relevante devem possuir validagao, supervisao e
mecanismos de contestagao quando aplicaveis.

> Minimizagao: devem ser utilizados somente os dados necessa-
rios, preferindo anonimizagao, mascaramento ou dados sinté-
ticos em desenvolvimento e teste.

> Transparéncia: usuarios e clientes recebem informacgoes
adequadas sobre tratamento e canais de exercicio de direitos,
respeitados segredos comerciais e requisitos de seguranca.

> Terceiros e nuvem: provedores de modelos, APIs e infraestru-
tura sao avaliados quanto a uso de dados, retengao, subcon-
tratados, localizagao, seguranga e encerramento.

> Testes e monitoramento: solucdes sao avaliadas quanto a abuso,
fraude, seguranca, qualidade, deriva, falhas, vieses e impactos

de privacidade, conforme risco.
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16. INDICADORES, MONITORA-
MENTO E ANALISE CRITICA

Dimensao Exemplos de acompanhamento

Percentual de riscos tratados no prazo; riscos acima do apetite; eficacia dos

Riscos
controles.
Acessos Tempo de concessao e revogagao; revisoes concluidas; privilégios sem
justificativa.
Vulnerabilidades Tempo de corregao por criticidade; ativos cobertos; reincidéncia.
. Quantidade, severidade, tempo de detecgao, reporte, contencao e
Incidentes -
recuperagao.
Continuidade Disponibilidade; cumprimento de RTO/RPO; testes e agdes pendentes.
Pessoas Treinamentos concluidos; avaliagdes; simulagoes; eventos reportados.
Fornecedores Avaliagdes realizadas; pendéncias contratuais; SLA; incidentes de terceiros.
Privacidade ROPA revisados; AIPDs; solicitagoes de titulares; incidentes com dados.
Auditorias Nao conformidades; planos em atraso; eficacia de agdes corretivas.
- Documentos revisados no prazo; registros completos; versoes obsoletas
Documentacao

identificadas.
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17. COMUNICACAO DE EVENTOS,
INCIDENTES E SOLICITACOES

Reporte cedo. Preserve evidéncias. Evite exposi¢cao adicional.

Qualqguer suspeita € melhor comunicada rapidamente do que investigada isoladamente. O
reporte de boa-fé é incentivado e deve ser protegido contra a retaliacao.

Suporte e eventos de seguranga: suporte@vertanalytics.com.br

Privacidade e direitos dos titulares: privacidade@vertanalytics.com.br

Canal de Conformidade: [Acessar Canal de Conformidade]

Contato institucional: vert@vertanalytics.com.br

Comunicagodes a ANPD, titulares, clientes, autoridades, imprensa ou publico sao realizadas somente
por fungdes autorizadas, apds avaliagao técnica, juridica, contratual e de privacidade. Quando um
incidente com dados pessoais puder acarretar risco ou dano relevante, a organizagao observara os
prazos e requisitos regulatoérios aplicaveis.

18. EXCECOES, NAO CONFORMIDA-
DES E CONSEQUENCIAS

Excecgoes a esta Politica devem ser justificadas, avaliadas quanto a risco, aprovadas por autoridade
competente, limitadas em escopo e tempo e acompanhadas por controles compensatoérios. A inexis-
téncia de solucao ideal ndo autoriza o descumprimento informal.

Violagdes podem resultar em orientagao, corregao, restricao ou revogagao de acesso, medidas contra-
tuais ou disciplinares, responsabilizagao civil, administrativa ou penal e comunicagao a partes compe-
tentes, conforme gravidade, intencao, impacto e legislagcao. A resposta deve ser justa, documentada

e proporcional.


mailto:suporte%40vertanalytics.com.br%20?subject=
mailto:privacidade%40vertanalytics.com.br%20?subject=
mailto:vert%40vertanalytics.com.br%20?subject=
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19. DOCUMENTACAO
RELACIONADA

Documento/artefato Finalidade

MR-001

SoA e Matriz GAP

Matriz de Partes Interessadas

Matriz Integrada de
Comunicacgao, Classificacao e
Temporalidade

ROPA, AIPD/DPIA e Mapa de
Dados LGPD

PCN e planos de recuperagao

SWOT-001

AlA-001

Base de requisitos legais,
normativos e contratuais

Procedimentos, SIPOCs e
FO-001 a FO-160

Programa de conscientizagao
e EAD

Politica de Privacidade do site

Matriz de Riscos de Seguranga da Informagao e Privacidade.

Declaracao de Aplicabilidade e avaliagcao de atendimento aos
controles ISO/IEC 27001 e ISO/IEC 27701.

Necessidades, expectativas, requisitos e formas de monitoramento.

Regras de classificagao, compartilhamento, retencao e descarte.

Registros de tratamento, fluxos de dados e avaliagdes de impacto.

Continuidade de negdcios, contingéncia e prontidao de TIC.

Andlise de contexto e agdes do SGSI/SGPI.

Avaliagao de aspectos e impactos ambientais, incluindo contexto
climatico aplicavel.

Legislagao, normas, regulamentos e obrigagoes de clientes.

Detalhamento operacional, responsabilidades, registros e
evidéncias.

Capacitagao, reciclagem, avaliagao e sensibilizagao.

Transparéncia sobre tratamento de dados pessoais em canais
digitais.
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20. REFERENCIAS
EXTERNAS

ISO/IEC 27001:2022. Information security, cybersecurity and
privacy protection — Information security management systems
— Requirements. Acessar referéncia

ISO/IEC 27001:2022 /Amd 1:2024. Emenda relacionada a conside-
ragcao de mudangas climaticas no contexto e nas partes interessa-
das. Acessar referéncia

Lei n213.709/2018. Lei Geral de Protegao de Dados Pessoais - LGPD.

Acessar referéncia

Lei n212.965/2014. Marco Civil da Internet. Acessar referéncia

Resolugdo CD/ANPD n215/2024. Regulamento de Comunicagao
de Incidente de Seguranca. Acessar referéncia

Site institucional da Vert Analytics. Informacdes publicas sobre
atuacdo, missao, visdo, valores, servicos e contatos. [Acessar
referéncia]

Politica de Privacidade da Vert Analytics. Informacgdes publicas
sobre tratamento de dados pessoais em canais digitais. [Acessar
referéncia]

Nota de direitos autorais

Esta Politica apresenta interpretacao e aplicagao executiva
préprias. Ela nao substitui a aquisicao, leitura e uso autorizado
das normas ISO/IEC aplicaveis, nem reproduz seu contetdo
normativo integral.



https://www.iso.org/standard/27001
https://www.iso.org/standard/88435.html
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd
https://www.vertanalytics.com.br/
https://www.vertanalytics.com.br/
https://www.vertanalytics.com.br/privacidade/
https://www.vertanalytics.com.br/privacidade/
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21. GLOSSARIO ESSENCIAL

Informacao, dado, sistema, servigo, pessoa, dispositivo, infraestrutura,

Ativo . .
conhecimento ou outro recurso com valor para a organizagao.
AIPD/DPIA Avaliagao de impacto a protecao qle dados pessoais, utilizada para analisar
riscos e medidas de tratamento.
Ambiente corporativo de gestao de conteudo e documentos; na Vert
ECM Analytics, a consulta oficial ocorre no repositorio institucional /Outline

Wiki.

Evento confirmado que compromete ou ameacga confidencialidade,

Incidente de seguranca integridade, disponibilidade ou autenticidade.

Informacao pessoal Informacao que identifica ou pode identificar uma pessoa natural, direta
identificavel ou indiretamente.

Concessao do minimo de acesso necessario, pelo menor tempo compati-

Menor privilégio .
P 9 vel com a atividade.

ROPA Registro das operagdes de tratamento de dados pessoais.
SGSI Sistema de Gestao de Segurancga da Informacgao.
SGPI Sistema de Gestao de Privacidade da Informagao.

Declaragao de Aplicabilidade que registra controles aplicaveis, justificati-

SoA . ~ . -
vas e situagao de implementagao.
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22. CONTROLE DE VERSOES, APRO-
VACAO E VIGENCIA

Versao “ Elaboragao Aprovagao Descrigao

Emissao inicial do

1.0 16/03/2026 Comis SeE/ Alta Direcao documento no padrao
SGPI . ~
do sistema de gestao.
Ampliagao para edigao
A publica e executiva,
11 13/07/2026 ComsltgpslGSI/ Alta Diregao com diretrizes para os
93 controles da ISO/IEC
27001:2022.

Vigéncia: a partir da aprovagao e publicagcao, permanecendo valida até substituicao por versao posterior.

Consulta oficial: ECM institucional / Outline Wiki. Cépias impressas sao consideradas nao controladas.
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